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1 INTRODUCCION

Este documento define el proceso de solicitud de un certificado SSL, asi como los documentos y
controles necesarios para que Globalsign, proveedor de Camerfirma, pueda emitir el certificado de
SSL.

2 SOLICITUD DEL CERTIFICADO

2.1 FORMULARIO DE SOLICITUD DEL CERTIFICADO

El usuario introducird los datos de solicitud del certificado SSL en el excel facilitado por el
departamento de Operaciones. Para ello tendra que disponer de un CSR e introducirlo en los datos
del formulario y debe disponer de la clave privada para su instalacion.

Datos a introducir:

- Dominio/dominios del certificado

- Nombre de la Organizacién

- CIF de la entidad

- Nombre y apellidos del solicitante

- Teléfono de contacto del solicitante

- Mail de contacto del solicitante

- Departamento del solicitante

- CSR del certificado que debe contener: url/urls, departamento solicitante, organizacion,
provincia y municipio. (Si el CSR que nos facilitd en su dia no tenia estos datos debe
remitirnos uno nuevo con ellos)

- Método de control de dominio (ver punto 3.1)

2.2 DATOS DE CONTACTO

Debe facilitar los datos de contacto del certificado, que serd la persona encargada de gestionar
todos los pasos hasta la descarga del certificado.
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3 PASOS UNA VEZ REALIZADA LA SOLICITUD DEL CERTIFICADO

3.1 VERIFICACION DEL DOMINIO

El email de contacto de la solicitud recibird un correo electrénico con las instrucciones a seguir
para completar la validacién del dominio.

Dicho control se puede realizar de una de las siguientes opciones:

a) Tendriamos la opcién de que confirmen la validacién por cualquiera de estas direcciones de
correo electrénico que propone el reglamento admin, administrator, webmaster,
hostmaster, postmaster (@dominioasecurizar).

b) Registro DNS: creacién de un registro TXT especificado en el archivo de zona (DNS) de su

nombre de dominio.

En el caso de la Opcién a) se le enviard al correo electrénico a la direccién indicada (admin,
administrator, webmaster, hostmaster, postmaster) con un mensaje para que acepte el control del
dominio.

En el caso de la Opcién b) se le enviara al correo electrénico del solicitante un cédigo para que lo
introduzca en su DNS para verificar el control del mismo.

3.2 VERIFICACION DE LA SOLICITUD (SOLO PARA SSL EV)

El email de contacto de la solicitud recibird un correo electrénico con dos documentos adjuntos
gue deberdn devolver firmados a la cuenta de email indicada.

3.3 VERIFICACION DE LA ORGANIZACION

Se le pedird por parte de Globalsign que confirme la organizacién de referencia del certificado TLS-
SSL de una de las siguientes formas de su eleccién:

a) Llamada telefdnica realizada a uno de los teléfonos oficiales de la entidad.

b) Enviar una factura telefénica que acredite la titularidad de uno de los teléfonos oficiales de la
entidad.

c¢) Firmar con un certificado digital acreditado por parte del solicitante del certificado un formulario
con los datos de solicitud del certificado junto con su numero de pedido que serd facilitado cuando
se le remita el control del domino.
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NOTA: Tras este paso puede recibir una llamada al telefono introducido en la solicitud para
confirmar la pertenencia a la organizacion.

4 EMISION DEL CERTIFICADO

Una vez se haya validado la documentacién de respaldo y se haya verficado el control del dominio,
se procede a la emisién del certificado. Con ello se envia al correo electrénico al solicitante del
certificado con la clave publica del certificado.

5 CONVERSION DEL CERTIFICADO A FORMATO .CER O .CRT

El certificado lo recibird en tipo texto, algo similar a esto
;jF5ipjNo6TQCIQCMtwNiIVOAgtn5SN7KLFkFVGtcZ+q3D24rgo2Q90
7CrahTANBgkghkiGO9WOBAQsFAAOCAQEAexP2KW2HwoH+jXZIBP2znxOgx9dHEG7U
Yz/Rg3HyWDd7gQUKbPYjKIIUA4Lr8MbAIqK7URG2pQR8z47BEgfffTznulV55VBZ
3EVj7EMoa5vWubeGOWh95sRhme3LTbeq/9t3019d2n+aiBEUMBMRDgQhwiP5uLQA
uQm6e4xSNReXBzdyj0JyPxxusvxeF71uSkxB6S4TxBiKcxhcxeO9x TITWX3SjyuZ
mflomMVViKG3yjLzEc9QeRSEiQyZYYob6VZQd5Riceb/971DvIrQHeQgUXSnWD W
UlsprbyNlyrvmMvmQIXIT7YIgW5aB8GI687320gvcchw4KrldoV8KA==

© AC Camerfirma — Todos los derechos reservados @amerflrma
ﬁelDoAS AN INFOCERT COMPANY




Pagina 6 de 7 Instrucciones y guia de Solicitud de Certificados SSL Globalsign Peru

Para la conversion a .cer o .crt debe copiar el texto entero en un bloc de notas y guardarlo. Una vez
guardado debe cambiar la extension a .cer o crt.

mj *Sin tituloe: Bloc de notas
Archive Edicien  Formato  Ver  Ayuda

MITGtDCCBZygAwIBAgTIMHLSSCITgMRR,/ 2xZtMABGCSgGSTb3DQEBCWUAMGTxCzAD
BgNVBAYTAKIFMRkwFwdfgfytrhgfefd9iYWxTaWduIG52LXNhMT gwNgYDVQQDEyYSH
bGIiYWxTaWdulEVAdGVUZGVKIFZhbGlkYXRpb24gQ@Eg SBTSEEYNTYgLSBHMzAe
Fu@yMTAyMTgxMDM5sdfsfsdfsdfsdjIxMDM5Mz1l aMIHoMREwGWYDVQQPDBRQCcm12
NzwCAQMTAKVTMQswCQYDVQQGEWI FUzEPMABGALUECBMG TWF kcmlkMQ8WDQYDVQQH
EwZNYWRyaWQxIDAeBgNVBAKTFEMvIFIpYm\VyYSBEZWwg TGSpcmEs IDEyMREwWDWYD
VOQLEWhTaXN@ZW1lhczEZMBcGALIUEChMQQUMgQ@FNRVIGSVINQSBTQTEfMBOGALLUE
AxMWbWSuaXRvci5iYWllemZpemlhLmNvbTCCASIWDQYIKoZIhvcNAQEBBQADggEP
ADCCAQoCggEBAOLgZolWp+zaDmYc9ngoAFPnLKIdBwNEIrtCEi0n0vntkhNVUALSBE
feH5Fz3DVikgViaxXT3vRbUk1gPWbP3MQ&68oultdFmIfZZVeYTvkCIOVs /ABTS5W
g5R1Twx2000DpUT34dxTgduhS5LjNifWUSETfasAlgS5kg+FSprzSgikKDBUYB2R1
WVRBOBBYEFIYS5ixakbxHx1s6wumTRKmiHWYy6PxMITBBQYKKWYBBAHWeQIEASSBOgSE
BuwDxAHYATKVFB11VIFaWP6EvETdthuljImOtwEL /XcaDXG7iDwIAAAF3tL ImzQAA
BAMARzBFAiAFshDkSicuxJSo6DRRHZbPVoSczUTFFrdYfzfSTOnjfgIhAOx3K38k
gexTYkUM9iKgmkwYMBmTyv2qceFKL12NjkP/AHCARQWWE3X6kSAwtaKlatTzfREs
QXS5+/Umdhavy /HD+bUcAAAF 3t L 1 kx AAABAMASDBGAL EAWMSPJWASQb4r2vRgbCiR
SE@s+ZDk9FQGjF5ipiNo6TQCIQCMtwNiVOAgtnSN7KLFkFVGtcZ+q3D24rgo2Q%0
7Cr4hTANBgkghkiGOwEBAQsFAAOCAQEAexP2KW2HWoH+jXZIBP2znx0gx9dHEGTU
Yz ,/Rq3HyWDd7gQUkbPYjKI1UALL rEMbAIQK7URG2pQREBzA7BEgfffTznuIVS5VELZ
3EVj7EMoa5SviubeGOWh95sRhme3LTheq/9t3019d2n+a1iBEUMBMRDgQhwiP5SulQA
uQmbedxSNReXBzdyj0lyPxxusvxeF7IuSkxB6S4TxBiKcxhoxe®9xT1TWX3SjyuZ
mTIomMvWiKG3yjLzEc9QeRSELQyZYYobaVIQd5Riceb,/97IDv]rQHeQgUXSnWDW S
UIsprbyNlyrvmMvmQIXIT7YIgW5aB8Gl687320gvechwdKrldoVEKA==

————— END CERTIFICATE-----

Mombre: | -
Tipe: | Documentos de texto ("xt) w
A Ocultar carpetas Codificacion:  UTF-8 e Cancelar

Pulsar en guardar
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Abrir
Imprimir
Editar
9 Compartir con Skype
Dike GoSign
. *™ Movera OneDrive
7-Zip
CRC SHA
& Analizar certificado.txt
#  Destruir con AVG
I_Q Compartir

Abrir con

Conceder acceso a

Restaurar versiones anteriores

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Cambiar .txt por .cer y pulsar en si en el siguiente mensaje.

Cambiar nombre

Al cambiar la extension de nombre de archivo, el archivo puede quedar inutilizable.

;Estd seguro de que desea cambiarla?

Camerfirma
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