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1 TRATAMIENTO DEL DOCUMENTO

1.1 CONTROL DE ACTUALIZACIONES

VERSION FECHA ELABORADO ACTUALIZACION BORRADOR APROBADO
1.0 Abril 2017 Ramiro Mufioz Ramiro
Mufoz
1.1 Septiembre Ramiro Mufioz Ramiro
2018 Mufoz
1.2 Julio 2019 Ramiro Muinoz Ramiro
Mufioz
13 Septiembre Ramiro Mufioz Ramiro
2020 Mufioz
2.0 Junio 2022 Innovate DC Ramiro
(Consultor Munoz

externo)

1.2 CONTROL DE CAMBIOS

DESCRIPCION DEL APARTADOS QUE CAMBIAN RESPECTO A VERSION ANTERIOR

CAMBIO

ANADIDO Adaptacion del documento a la nueva imagen de la empresa. Se cambio
logotipo y fuente/ tamafio y letra.

Se especifica en los apartados 5.3, 7.1.6, 7.2.5 que, “En el caso de personas
de nacionalidad extranjera, serd validada por la ER de Camerfirma Peru a
través de un mecanismo de consulta a las bases de datos de Migraciones para
validar la informacion del Carné de Extranjeria”.

MODIFICADO

ELIMINADO

= AC Camerfirma — Todos los derechos reservados @amer lrrnﬂ'
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1.3 MANTENIMIENTO DEL DOCUMENTO

Se requiere mantenimiento y/o revision de este documento, cada vez que el
Responsable de la ER, (Definido en el documento Diagrama Organizacional de
CAMERFIRMA PERU) lo crea oportuno y, en todo caso, cuando se produzcan cambios
en:

eLa infraestructura tecnolégica u organizativa de la Entidad.

eLa evaluacion de riesgos preliminar (ver resultados en doc. “Andlisis de Riesgos-
Resultados”).

Cada vez que se emita una nueva version de este documento, este debe ser:
eAprobado por la Responsable de la Entidad de Registro.

eComunicado a todas las partes interesadas (empleados, colaboradores,
etc.) su disponibilidad en el repositorio de Documentacién de Obligado
Cumplimiento de RRHH, que se encuentra en SharePoint por medio de un
correo electrénico.

1.4 VALIDEZ

Hasta su siguiente actualizacion.

1.5 TRATAMIENTO Y CONFIDENCIALIDAD
Documento de acceso al publico.

1.6 DISTRIBUCION

Este documento debe distribuirse entre todos los departamentos involucrados vy las
partes interesadas que lo requieran.

Cada versidn nueva se comunicara a los empleados mediante un correo electrénico
desde el departamento de RRHH.

e
(.: -
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2 INTRODUCCION

AC Camerfirma S.A. (Camerfirma Espafia) es una empresa que fue creada en el afio 1999
con domicilio en Espafia, donde se establece como prestador de servicios de
certificacién al amparo de la LEY 59/2003, de 19 de diciembre, de firma electrénica en
Espana.

Camerfirma Espafia, como entidad lider espafiola en la emisién de certificados
empresariales en el sector privado tiene mucho que ofrecer en cuanto a conocimiento
de esta tecnologia a nivel europeo e incluso mundial. Camerfirma Espafia desde el
comienzo de su trayectoria como sociedad andnima en el afio 2000, mantiene una
estrecha relacion con los mercados de Sudamérica y cuenta en su labor con numerosos
proyectos de consultoria y de implantacién de PKI con las Cdmaras de Comercio
sudamericanas.

En el afio 2014, Camerfirma logrd acreditarse como Entidad de Certificacién en Perd y
en 2017 a través de su participada Camerfirma Perd S.A.C (Camerfirma Peru). En el afio
2017, se acredité como Entidad de Registro, prestador de servicios de intermediacién
digital y servicios de emision de Sellos de Tiempo (Timestamp), para brindar dichos
servicios en Peru y dar cumplimiento a la regulacion peruana establecida por la
Autoridad Administrativa Competente (AAC), INDECOPI.

La infraestructura tecnolégica y operativa de la EC de Camerfirma Peru es provista y
administrada por Camerfirma Espana. Dicha infraestructura obtuvo la certificaciéon
Webtrust for Certification Authorities, y desde 2019 es verificada anualmente por
auditores autorizados conforme a elDAS y estdndares ETSI.

Camerfirma Peru, como ER, brinda los servicios de registro o verificacion de sus clientes
a través de su oficina en Peru, tanto en el caso de personas juridicas como naturales.

2.1 VISTA GENERAL

Este documento tiene como objetivo la descripcion de operaciones y practicas que
utiliza Camerfirma Peru para la administracidn de sus servicios como Entidad de Registro
o Verificacidon — ER, en el marco del cumplimiento de los requerimientos de la “Guia de
Acreditacién de Entidades de Registro o Verificacién— ER” establecida por el INDECOPI,
en calidad de Autoridad Administrativa Competente de la Infraestructura Oficial de la
Firma Electrdnica del Peru.

L1
L =4
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2.2 IDENTIFICACION

Nombre de la Politica: Declaracién de Practicas de Registro de Camerfirma Peru

Descripcion: Describe las operaciones y practicas que utiliza Camerfirma
Peru para la administracién de sus servicios como Entidad de
Registro

Version: 2.0

Fecha de Emision: Junio 2022

Localizacion: http://www.camerfirma.com.pe/

2.3 COMUNIDAD Y AMBITO DE APLICACION

Este documento puede ser utilizado por terceros receptores de certificados digitales de
Camerfirma Peru y suscriptores del servicio de emision de certificados digitales como
base para confirmar la fiabilidad de los servicios descritos en él.

2.3.1 ENTIDAD DE CERTIFICACION

Camerfirma Perq, en su papel de Entidad de Certificacion, es la persona juridica privada
que presta indistintamente servicios de produccién, emision, gestién, cancelacion u
otros servicios inherentes a la certificacion digital.

A Camerfirma Peru, como Entidad de Certificacidn, le correspondera la realizacién de
todos los tramites y procedimientos administrativos necesarios ante la ACC a fin de
poder ingresar a la IOFE.

2.3.2 ENTIDAD DE REGISTRO

Camerfirma Peru brinda los servicios de Entidad de Registro, la cual se encarga de
certificar la validez de la informacion suministrada por el solicitante de un certificado
digital, mediante la verificacion de su identidad y su registro.

2.3.3 PROVEEDOR DE SERVICIOS E INFRAESTRUCTURA

Los proveedores de servicios de certificacién son terceros que prestan su infraestructura
o servicios tecnoldgicos a la Entidad de Certificacion de Camerfirma Perd, cuando la
entidad de certificacion asi lo requiere y garantizan la continuidad del servicio a los
titulares durante todo el tiempo en que se hayan contratado los servicios de certificacion
digital.

Los servicios de certificacion digital que ofrece Camerfirma Perd son provistos por
Camerfirma Espafia.

e
c.: -
= AC Camerfirma — Todos los derechos reservados Lame;[:fl r III{I
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2.3.4 TITULAR

El Titular del certificado es el responsable de los efectos juridicos generados por la
utilizacion de una firma digital. Tratdndose de personas naturales, éstas son
firmantes/titulares del certificado y de las firmas digitales que se generen a partir de
aquél. En el caso de personas juridicas, son éstas las titulares del certificado digital, y sus
representantes o personas vinculadas, los suscriptores poseedor y responsable de la
generacion y uso de las claves, salvo el caso de las firmas digitales que generen a través
de agentes automatizados para las cuales las personas juridicas son titulares de los
certificados y de las firmas digitales generadas a partir de éstos

2.3.5 SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave
privada, a quien se le vincula de manera exclusiva con un documento electrénico
firmado digitalmente utilizando su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera
la responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la
responsabilidad de suscriptor recaerd sobre el representante legal designado por esta
entidad. Si el certificado esta designado para ser usado por un agente automatizado, la
titularidad del certificado y de las firmas digitales generadas a partir de dicho certificado
corresponderdn a la persona juridica. La atribucién de responsabilidad de suscriptor,
para tales efectos, corresponde a la misma persona juridica.

2.3.6 PARTE USUARIA

En esta Politica se entiende por Parte Usuaria a la persona que voluntariamente confia
en los certificados emitidos bajo esta politica y se sujeta a lo dispuesto en ella por lo que
no se requerira acuerdo posterior alguno.

La Parte Usuaria también puede denominarse como “Tercero que Confia”.
2.3.7 SOLICITANTE

Se entendera por Solicitante, la persona natural o juridica que solicita un certificado
emitido bajo esta RPS.

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.

L1
L =4
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2.4 USOS DEL CERTIFICADO DIGITAL

2.4.1 AMBITO DE APLICACION Y USOS

Los certificados emitidos bajo la Declaracidn de Practicas de Camerfirma Peru pueden
ser utilizados para los siguientes propdsitos:

- ldentificacién del Titular que firma un documento o que se autentica para
acceder a un sistema: El Titular del Certificado puede autenticar, frente a
otra parte, su identidad, demostrando la asociacidn de su clave privada con
la respectiva clave publica, contenida en el certificado.

- Integridad del documento firmado: La utilizacién del certificado garantiza
gue el documento firmado es integro, es decir, garantiza que el documento
no fue alterado o modificado después de firmado por el Titular. Se certifica
gue el mensaje recibido por el Receptor o Destino que confia es el mismo
que fue emitido por el Titular.

- No repudio de origen: Con el uso de este certificado también se garantiza
que la persona que firma el documento no puede repudiarlo, es decir, el
Titular que ha firmado no puede negar la autoria o la integridad del mismo.

2.4.2 USOS PROHIBIDOS Y NO AUTORIZADOS

Bajo la presente Politica no se permite el uso que sea contrario a la normativa peruana,
espafiola y de la UE siempre que éstas ultimas no contradigan la normativa peruana, a
los convenios internacionales ratificados por el estado espafiol, a las costumbres, a la
moral y al orden publico. Tampoco se permite la utilizacidn distinta de lo establecido en
este documento y en la Declaracién de Practicas de Certificacion.

No estan autorizadas las alteraciones en los Certificados, que deberan utilizarse tal y
como son suministrados por la EC.
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3 CLAUSULAS GENERALES

3.1 OBLIGACIONES

Este apartado incluye todas las obligaciones, garantias y responsabilidades de la ER
frente a los usuarios y terceras partes que voluntariamente confian en los servicios de
certificacioén digital, asi como las obligaciones asumidas por las partes.

3.1.1 ENTIDAD DE REGISTRO

Las ER son las entidades delegadas por la EC para realizar las tareas de registro y
aprobacion de las solicitudes de certificados, por lo tanto, la ER también se obliga en los
términos definidos en las Practicas de Certificacién para la emisién de certificados,
principalmente:

e Respetar lo dispuesto en la CPS y en la Politica de Certificacion
correspondiente.

* Proteger sus claves privadas que les servirdn para el ejercicio de sus funciones.

e Comprobar la identidad de los Sujetos/Firmantes y Solicitantes de los
certificados cuando resulte necesario, acreditando definitivamente la identidad
del Firmante, en caso de certificados individuales, o del poseedor de claves, en
caso de certificados de organizacion, de acuerdo con lo establecido en las
secciones correspondientes de el documento CPS.

e Verificar la exactitud y autenticidad de la informacién suministrada por el
Solicitante.

* Proporcionar al Firmante, en caso de certificados individuales, o al futuro
poseedor de claves, en caso de certificados de organizacién, acceso al
certificado.

¢ Entregar, en su caso, el dispositivo criptografico correspondiente.

¢ Archivar, por el periodo dispuesto en la legislacion vigente, los documentos
suministrados por el solicitante o Firmante.

* Respetar lo dispuesto en los contratos firmados con Camerfirma Espafia y con
el Sujeto/Firmante.

¢ Informar a Camerfirma de las causas de revocacion, siempre y cuando tomen
conocimiento.

e Ofrecer informacién basica sobre la politica y uso del certificado, incluyendo
especialmente informacion sobre Camerfirma y la Declaracién de Practicas de
Certificaciéon aplicable, asi como de sus obligaciones, facultades vy
responsabilidades.

e Ofrecer Informacion sobre el certificado y el dispositivo criptografico.
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* Recopilar informacion y evidencias del poseedor de recibir el certificado y, en
su caso, el dispositivo criptografico, y aceptacion de dichos elementos.

¢ Informar del método de imputacién exclusiva al poseedor de la clave privaday
de sus datos de activacion del certificado y, en su caso, del dispositivo
criptografico,

3.1.2 SOLICITANTE

El solicitante de un certificado digital estard obligado a cumplir con lo dispuesto por la
normativa aplicable y ademas a:

1. Respetar lo dispuesto en esta politica de certificacion.

2. Suministrar a la ER la informacidn necesaria para realizar una correcta
identificacion.

3. Confirmar la exactitud y veracidad de la informacidn suministrada.

4. Notificar cualquier cambio en los datos aportados para la creacién del certificado
durante su periodo de validez.

3.1.3 SUSCRIPTOR

El suscriptor para hacer uso del certificado digital, asume la obligacién de conocer y
comprender plenamente las caracteristicas y limitaciones determinadas en esta
Declaracién de Practicas de Certificacién y de las Politicas y contratos comerciales
vinculados.

El suscriptor de un certificado estara obligado a:
1. Respetar lo dispuesto en el presente documento.
2. Proteger sus claves privadas de forma segura.

3. Emitir el certificado digital conforme a esta Politica y a los estdndares de
aplicacion.

3.1.4 PARTE USUARIA
Las terceras partes que voluntariamente confien en los certificados digitales (Partes

Usuarias) asumen la obligacion de:

e Verificar el estado de activacién en que se encuentra el certificado digital,
mediante consulta a la CRL u otro medio que se disponga para la verificacion de
estado del certificado.

e En el supuesto de que el certificado haya expirado o haya perdido su validez por
revocaciéon debera comprobar que:
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= La fecha de revocacion o de caducidad es posterior a la fecha en
gue se emitio el certificado.

= La funcidn criptografica que se empled sigue siendo segura.

= Que la longitud de la Clave criptografica y el algoritmo de firma
electrdnica siguen siendo de practica habitual.

e Tener en cuanta cualquier limitacién en el uso del certificado digital indicado en
la politica o en las practicas de certificacidon correspondientes.

e Tomar en consideracidn cualquier limite prescrito en otros acuerdos de servicio.

3.2 RESPONSABILIDAD

La ER serd responsable del dafio causado ante el Suscriptor o cualquier persona que de
buena fe confie en el certificado, siempre que exista dolo o culpa grave, respecto de:

1. La exactitud de toda la informacion contenida los certificados emitidos.

2. La garantia de que la clave publica y privada funcionan conjunta y
complementariamente.

3. Cualquier responsabilidad que se establezca por la legislacidon vigente.

Camerfirma Espafia, como proveedor de infraestructura y gestion de operaciones de los
servicios de la EC de Camerfirma Peru, asume todos los aspectos de responsabilidad y
mediacidn entre las personas juridicas y naturales del Estado Peruano y los servicios de
certificacioén digital provistos por la EC de Camerfirma Peru.

Las responsabilidades contractuales, garantias financieras y coberturas de seguros son
brindadas por Camerfirma Espafia de acuerdo a su documento Declaracion de Practicas
de Certificacién, publicado en:

www.camerfirma.com

Camerfirma Peru es responsable de exigir y supervisar las operaciones de los servicios
gue son administrados por Camerfirma Espafia.

Como Entidad de Registro, es responsable de la correcta identificacidn de las personas
naturales o juridicas y de la seguridad en la entrega de certificados digitales, siempre
gue esta sea realizada por los Operadores de Registro autorizados.

Las peticiones, quejas o reclamos sobre los servicios prestados por Camerfirma Peru a
través de Camerfirma Espafia son recibidas directamente por Camerfirma Perd como
prestador de servicios digitales o a través de la Entidad de Registro. La linea telefénica
para la atencidn a titulares y terceros para consultas relacionadas con el servicio que
dispone Camerfirma Peru es permanente. Estos reclamos seran comunicados en un
lapso no mayor de 5 dias a Camerfirma Espafia, para su debida atencion.
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3.2.1 RESPONSABLE DE LOS DOCUMENTOS DE LA ER

Nombre: Xavier Urios
Cargo: Gerente General de Camerfirma Peru

Direccién de correo electrénico: xurios@cocep.org.pe

3.2.2 EXONERACION DE RESPONSABILIDAD

La ER no serd responsable en ningln caso cuando se encuentran ante cualquiera de
estas circunstancias:

1. Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.

2. Por el uso de los certificados digitales siempre y cuando exceda de lo dispuesto
en la normativa vigente y la presente Declaracién de Practicas.

3. Por el uso indebido o fraudulento de los certificados digitales emitidos por
Camerfirma Peru.

4. Por el uso de lainformacidon contenida en el certificado o en la CRL.

5. Por el incumplimiento de las obligaciones establecidas para el Suscriptor o
usuario en la normativa vigente, en la presente Declaracidén de Practicas, en las
Politicas Correspondientes o en los contratos establecidos por las partes.

6. Por el perjuicio causado en el periodo de verificacion de las causas de revocacion.

7. Fraude en la informacion presentada por el solicitante.

3.2.3 LIMITE DE RESPONSABILIDAD EN CASO DE PERDIDAS POR
TRANSACCIONES

La ER no se responsabilizara por las pérdidas por transacciones.

3.3 RESPONSABILIDAD FINANCIERA

La ER no asume ningun tipo de responsabilidad financiera.

Podran establecerse garantias particulares a través de seguros especificos que se
negociaran individualmente.

3.4 INTERPRETACION Y EJECUCION

3.4.1 LEGISLACION

La ejecucidn, interpretacion, modificacion o validez de las presentes Practicas se regira
por lo dispuesto en la legislacion vigente aplicable.
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3.4.2 INDEPENDENCIA

La invalidez de una de las clausulas contenidas en esta Declaracién de Practicas no
afectara al resto del documento. En tal caso se tendra la mencionada clausula por no
puesta.

3.4.3 NOTIFICACION

Cualquier notificacion referente a la presente Declaracion de Practicas se realizara por
correo electrénico o mediante correo certificado dirigido a cualquiera de las direcciones
referidas en el apartado datos de contacto.

3.4.4 PROCEDIMIENTO DE RESOLUCION DE DISPUTAS

Toda controversia o conflicto que se derive del presente documento, se resolverd
definitivamente, mediante el arbitraje de derecho de un arbitro, en el marco de la Corte
Espanola de Arbitraje, de conformidad con su Reglamento y Estatuto, a la que se
encomienda la administracién del arbitraje y la designacidon del arbitro o tribunal
arbitral. Las partes hacen constar su compromiso de cumplir el laudo que se dicte.

3.5 TARIFAS

3.5.1 TARIFAS DE EMISION DE CERTIFICADOS

Los precios de los servicios de certificacion o cualquier otro servicio relacionado estaran
disponibles para los usuarios en la pagina Web de Camerfirma
http://www.camerfirma.com.pe. No obstante, los precios son referenciales y pueden
variar de acuerdo a cada cliente.

3.5.2 TARIFAS DE ACCESO A LOS CERTIFICADOS
Sin estipular.

3.5.3 TARIFAS DE ACCESO A LA INFORMACION RELATIVA AL ESTADO DE
LOS CERTIFICADOS O LOS CERTIFICADOS REVOCADOS

Camerfirma Peru proveera de un acceso a la informacion relativa al estado de los
certificados o de los certificados revocados gratuito.

3.5.4 TARIFAS POR EL ACCESO AL CONTENIDO DE ESTAS POLITICAS DE
CERTIFICACION

El acceso al contenido de la presente Politica de Certificacion sera gratuito.
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3.5.5 POLITICA DE REINTEGROS

Sin estipular.

3.6 POLITICAS Y PRACTICAS DE CERTIFICACION

3.6.1 DECLARACION DE PRACTICAS

Camerfirma Peru demostrara que cuenta con la fiabilidad necesaria para la provision del
servicio de emision de certificados digitales.

En particular:

= Dispondrd de un analisis de riesgos para evaluar los activos de empresa vy las
amenazas de tal forma que determine si son necesarios controles de seguridad
u operativos para protegerlos.

= Dispondrad de una Declaracidon de Practicas y procedimientos usados para dar
respuesta a todos los requerimientos expuestos en estas politicas.

® La Declaracidon de Practicas identificard las obligaciones de todos los agentes
(internos y externos) implicados en el soporte al servicio de la emision de
certificados digitales.

® La EC pondra a disposicidn de suscriptores y usuarios la Declaracion de Practicas
y cualquier documentacién relevante que garantice la conformidad con esta
politica. La EC no tiene que publicar la documentacién que considere de uso
confidencial.

= La ECdistribuirad a todos los suscriptores y usuarios los términos y condiciones de
uso.

= La EC dispondra de un responsable de alto nivel con autoridad para aprobar la
Declaracién de Practicas.

= La autoridad responsable de la Declaracién de Practicas se asegurara que estas
estan implantadas de forma correcta.

= La ECcomunicard los cambios que llegue a realizar en la Declaracion de Practicas,
estas deberdn ser aprobadas y puestas a disposicion de suscriptores y usuarios.

3.6.2 DECLARACION INFORMATIVA

La EC informara a todos los suscriptores y potenciales usuarios, los términos vy
condiciones sobre el uso de los certificados digitales.

Esta Declaracidn al menos especificara por cada politica distinta utilizada:

= Contacto de la ER.
= Politica de Registro aplicada.
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= Al menos, un algoritmo resumen que se utilizara para representar a los datos.

= Cualquier limitacién en el uso del servicio.

= Las obligaciones del suscriptor.

= Las obligaciones de los usuarios.

®* |Informacidn de cdmo verificar la validez de un certificado digital de forma que
un usuario pueda considerar razonable confiar en él y cualquier posible
limitacion en la validez de este.

= El periodo de tiempo de retencion de los ficheros de auditoria.

= El marco juridico aplicable, incluido cualquier declaracidon de cumplimiento de
las regulaciones juridicas nacionales.

= Limitaciones de responsabilidad.

* Proceso de resolucion de disputas.

= Si la ER ha sido auditada por un organismo independiente respecto a la
conformidad con estas practicas.

= Disponibilidad del servicio y expectativas de resolucién ante incidentes que
afecten a la emisidn de certificados digitales.

3.7 PUBLICACION Y REPOSITORIOS

3.7.1 PUBLICACION DE INFORMACION DE LA AC

De manera general Camerfirma publica las siguientes informaciones en su repositorio:

e Un directorio actualizado de certificados en el que se indicaran los certificados
expedidos y si estan vigentes o si su vigencia ha sido suspendida, o extinguida.

e Las listas de certificados revocados y otras informaciones de estado de revocacién de
los certificados.

¢ La politica general de certificacion y, cuando sea conveniente, las politicas especificas.
e Los perfiles de los certificados y de las listas de revocacidn de los certificados.

¢ La Declaracion de Practicas de Certificacion y las PDS correspondientes (PKI Disclosure
Statement).

e Los instrumentos juridicos vinculantes con firmantes y verificadores.

Todo cambio en las especificaciones o condiciones del servicio serd comunicado a los
usuarios por la Entidad de Certificacién, a través de su pagina web
http://www.camerfirma.com.pe

AC Camerfirma no retirara la versidn anterior del documento objeto del cambio,
indicando que ha sido sustituido por la version nueva.

La publicacién de certificados por AC subordinadas externas se realizan en un
repositorio proporcionado por AC Camerfirma, o en su caso, en un repositorio propio al
cual, por acuerdo contractual, Camerfirma puede tener acceso.
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3.7.2 FRECUENCIA DE PUBLICACION

AC Camerfirma publica los certificados de entidad final inmediatamente después de
haber

sido emitidos y siempre tras la aprobacién del Sujeto/Firmante.

AC Camerfirma emite y publica listas de revocados de forma periddica siguiendo la tabla
marcada en el apartado correspondiente de estas practicas de certificacidon: “Frecuencia
de emisién de CRLs”.

Camerfirma publica de forma inmediata en su pagina Web
https://policy.camerfirma.com. Cualquier modificacion en las Politicas y la CPS,
manteniendo un histérico de versiones.

AC Camerfirma podra retirar la referencia al cambio de la pdgina principal al cabo de 15
(quince) dias desde la publicacién de la nueva versidén y se insertaria en el depdsito
correspondiente. Las versiones antiguas de la documentacién son conservadas al menos
por un periodo de 15 (quince) aios, pudiendo ser consultadas, con causa razonada por
los interesados.

3.7.3 CONTROLES DE ACCESO A LOS REPOSITORIOS

Camerfirma publica los certificados y CRLs en su pagina web. Para el acceso al directorio
de certificados se necesitard el email del titular y pasar un control anti robot, eliminando
asi la posibilidad de busquedas y descargas masivas.

El acceso a la informacion de revocacion, asi como a los certificados emitidos por
Camerfirma es libre y gratuito.

Camerfirma utiliza sistemas fiables para el repositorio, de tal manera que:

* Se pueda comprobar la autenticidad de los certificados. El propio certificado mediante
la firma por la autoridad de certificacién garantiza su autenticidad.

¢ Las personas no autorizadas no puedan alterar los datos. La firma electrénica de la
autoridad de certificacion, protege de la manipulacién de los datos incluidos en el
certificado.

* El solicitante autoriza o no a la publicacion de su certificado en el proceso de solicitud.

3.8 AUDITORIAS

3.8.1 FRECUENCIA DE LAS AUDITORIAS

Camerfirma Espafa es una empresa comprometida con la seguridad y la calidad de sus
servicios.

Los objetivos de Camerfirma Espafia, como proveedor de operaciones de Camerfirma
Perq, respecto a la seguridad y la calidad han sido fundamentalmente la obtencién de la
certificacién I1SO/IEC 27001, ISO/IEC 20000 y la realizacion de Auditorias internas
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bienales al Sistema de certificacion Camerfirma, y fundamentalmente a las Autoridades
de registro, para garantizar el cumplimiento de los procedimientos internos.

Para la adecuacion de conformidad elDAS, AC Camerfirma realiza una evaluacion de
conformidad bienal tal como marca el reglamento de las siguientes normas: EN 319 401,
EN 319411-1, EN 319411-2, EN 319 421.

Camerfirma Espafia estd sujeta a una auditoria bienal sobre LOPD.

Camerfirma Espana realiza una auditoria interna a aquellas entidades que hayan
obtenido un certificado de AC subordinada o TSU y que emitan y gestionen certificados
con sus propios recursos técnicos y operativos. Y respecto de las Entidades de Registro
gue emiten certificados de Camerfirma, para mejorar sus controles y minimizar riesgos
Camerfirma realiza auditorias anuales.

En estas auditorias Camerfirma comprueba de forma aleatoria un numero de
certificados emitidos por dicha autoridad de registro, asegurandose de que las evidencia
recogidas sean correctas y suficientes para la emision del certificado.

Finalmente, en su calidad de Entidad de Registro acreditada bajo la IOFE, Camerfirma
Peru se somete a evaluaciones técnicas del INDECOPI, las cuales deberan llevarse a cabo
una vez al afo y cada vez que el INDECOPI lo requiera.

3.8.2 IDENTIFICACION Y CUALIFICACION DEL AUDITOR
La seleccidn de los auditores depende del INDECOPI.

3.8.3 RELACION ENTRE EL AUDITOR Y LA ER

Los auditores o asesores deben ser independientes de la ER de Camerfirma Peru.

3.9 CONFIDENCIALIDAD

3.9.1 TIPO DE INFORMACION A MANTENER CONFIDENCIAL

Camerfirma Espana, como proveedor de operaciones de Camerfirma Peru, considerara
confidencial toda la informacién que no esté catalogada expresamente como publica.
No se difunde informaciéon declarada como confidencial sin el consentimiento expreso
por escrito de la entidad u organizacién que la haya otorgado el caracter confidencial a
dicha informacidn, a no ser que exista una imposicidn legal.

Camerfirma Espafia dispone de una adecuada politica de tratamiento de la informacién
y de los modelos de acuerdo de confidencialidad que deberan firmar todas las personas
gue tengan acceso a informacién confidencial.

Documentacidn de referencia: IN-2005-02-04-Politica de Seguridad.

IN-2006-02-03-Normativa Seguridad.
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Camerfirma cumple en todo caso con la normativa vigente en cada momento en materia
de proteccién de datos. En este sentido, este documento sirve, de conformidad con la
Ley 59/2003, de Firma Electrdnica (articulo 19.3) como documento de seguridad.

Documentacion de referencia:

IN-2006-05-11-Conformidad de Requerimientos legales
3.9.2 TIPO DE INFORMACION CONSIDERADA NO CONFIDENCIAL

Se considerara como informacién no confidencial:
a) La contenida en la presente Politica y en las Practicas de Certificacidon
b) Lainformacidn contenida en los certificados.

c) Cualquier informacién cuya publicidad sea impuesta normativamente

3.9.3 DIVULGACION DE INFORMACION DE REVOCACION DE
CERTIFICADOS

Camerfirma Espafia, como proveedor de operaciones de Camerfirma Peru, difunde la
informacién relativa a la suspensién o revocacion de un certificado mediante la
publicacidn periddica de las correspondientes CRLs.

Camerfirma Espafiia dispone de un servicio de consulta de CRL y Certificados en el sitio
de Internet: http://www.camerfirma.com/area-de-usuario/consulta-de-certificados/

Camerfirma Espafia dispone de un servicio de consulta online de estado de los
certificados basado en el estandar OCSP en la direccion http://ocsp.camerfrima.com. El
servicio OCSP ofrece respuestas estandarizadas bajo el RFC 2560 sobre el estado de un
certificado digital, es decir, si el certificado consultado esta activo, revocado o si ha sido
emitido o no por la autoridad de certificacidn.

La politica de difusion de informacidn de revocacion de certificados en AC subordinadas
Externas con uso de tecnologia propia, se realizard en base a sus propias CPS.

3.9.4 ENVIO A LA AUTORIDAD COMPETENTE

Camerfirma Espafia proporcionara la informacién solicitada por la autoridad
competente o al organismo regulador correspondiente, en los casos y forma
establecidos en la legislacién vigente.

3.10 DERECHOS DE PROPIEDAD INTELECTUAL

Camerfirma Espafia y la ER de Camerfirma PerU tienen derechos de propiedad
intelectual sobre todos sus documentos normativos, planes, herramientas de software
de firma digital y material comercial, y no podran ser modificados o atribuidos a otra
entidad de manera no autorizada.
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4 ESPECIFICACION DE LA ADMINITRACION

4.1 AUTORIDAD DE LAS POLITICAS

El departamento juridico constituye la autoridad de las politicas (PA) y es responsable
de la administracion de las politicas.

4.1.1 PROCEDIMIENTOS DE ESPECIFICACION DE CAMBIOS

Cualquier elemento de esta politica es susceptible de ser modificado.

Todos los cambios realizados sobre las politicas serdn inmediatamente publicados en la
Web de Camerfirma.

En la Web de Camerfirma se mantendra un histérico con las versiones anteriores de las
politicas.

Los usuarios afectados pueden presentar sus comentarios a la organizacién de la
administracion de las politicas dentro de los 15 dias siguientes a la publicacion.

Cualquier accién tomada como resultado de unos comentarios queda a la discrecion de
la PA.

Si un cambio en la politica afecta de manera relevante a un numero significativo de
usuarios de la politica, la PA puede discrecionalmente asignar un nuevo OID a la politica
modificada.

4.2 PROCEDIMIENTOS DE APROBACION DE LA DPC

Para la aprobacidon y autorizacidn de una ER se deberan respetar los procedimientos
especificados por la PA. Las partes de la DPC de una ER que contenga informacién
relevante en relacién a su seguridad, toda o parte de esa DPC no estard disponible
publicamente.
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5 SOLICITUD DE EMISION DE CERTIFICADOS DIGITALES
5.1 SOLICITUD DE CERTIFICADOS A PERSONA JURIDICA

5.1.1 SERVICIOS BRINDADOS

La ER de Camerfirma Peru brinda los siguientes servicios a personas juridicas:

a) Atencion de solicitudes de emisidn, revocacidon y re-emision! de
certificados de atributos para personas juridicas de nacionalidad
peruana, para ser usados por funcionarios y personal especifico, incluso
por el Representante legal.

b) Atencién de solicitudes de emisidn, revocacién y re-emision? de
certificados de atributos para personas juridicas de nacionalidad
extranjera, para ser usados por funcionarios y personal especifico, incluso
por el Representante legal.

c) Atencién de solicitudes de emisidn, revocacién re-emisién® de
certificados que seran usados por agentes automatizados de personas
juridicas de nacionalidad peruana como, por ejemplo, servidores de
firmas de transacciones y servidores de sellado de tiempo.

d) Atencién de solicitudes de emisién, revocacion y re-emision® de
certificados que seran usados por agentes automatizados de personas
juridicas de nacionalidad extranjera como, por ejemplo, servidores de
firmas de transacciones y servidores de sellado de tiempo.

Los certificados brindados por la ER de Camerfirma Peru corresponden a las Entidades
de Certificacion acreditadas ante el INDECOPI que se encuentran publicadas en la
siguiente direccion: www.camerfirma.com.pe

5.1.2 AUTORIZADAS PARA REALIZAR LA SOLICITUD

Aquellas que puedan sustentar su existencia y vigencia mediante los instrumentos
publicos o norma legal respectiva, debiendo contar con un representante debidamente
acreditado para tales efectos. Las personas juridicas asumen la responsabilidad de
titulares de los certificados digitales que adquieren. En este caso existen dos tipos de
suscriptores: el representante legal y los funcionarios o empleados que por el cargo
ocupan deben adquirir un certificado digital. En el certificado digital del representante

! La re-emisidon dependerd de lo establecido en la Politica de Certificacién de la EC de
Camerfirma Perd.
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legal quedaran registrados sus atributos o facultades, los cuales le permitiran utilizar el
certificado digital para realizar transacciones en nombre y representacion de la persona
juridica. Por otro lado, los certificados digitales de los funcionarios o empleados tienen
atributos limitados al desenvolvimiento de sus funciones dentro de la persona juridica.

Tratandose de certificados digitales solicitados por personas juridicas para su utilizacion
a través de agentes automatizados, la titularidad de certificados y de las firmas digitales
generadas a partir de dicho certificado digital corresponderd a la persona juridica. La
atribucién de responsabilidad, para tales efectos, corresponde el representante legal,
gue en nombre de la persona juridica solicita el certificado.

5.1.3 MODALIDADES DE ATENCION

Para ambos casos, tanto certificados de atributos como certificados para agentes
automatizados, la solicitud puede ser realizada mediante un contrato de
adquisicion de los certificados digitales que puede ser celebrado de las siguientes
formas:

e De manera presencial en las instalaciones de la ER de Camerfirma Peru

e De manera presencial en las instalaciones del cliente, o un lugar asignado
por él en presencia de un representante de la ER

e De realizarse de manera remota, debera realizarse mediante un
documento o correo electrénico firmado digitalmente por el
representante asignado por la persona juridica.

Los documentos electrénicos seran firmados digitalmente por un Operador de
Registro en la ER de Camerfirma Peru, utilizando un certificado digital reconocido
por el INDECOPI.

5.1.4 SOLICITUD DE CERTIFICADOS DE ATRIBUTOS

En el caso de certificados de atributos, la persona juridica se considera como
aspirante a titular del certificado y los empleados vienen a ser los aspirantes a
suscriptor.

El solicitante debera especificar en su solicitud, la lista de suscriptores y el tipo
de atributo al que corresponderd cada certificado, diferenciando al
representante legal de la persona juridica de los trabajadores que como parte de
su cargo requieren de un certificado digital. Esta lista debera ser debidamente
firmada por el Representante Legal o una persona asignada por él.

Un mismo suscriptor podrd efectuar solicitudes referentes a multiples titulares,
siempre y cuando exista entre las partes una relacidon de por medio que faculte
al suscriptor para proceder de esa manera.

5.1.5 SOLICITUD DE CERTIFICADOS PARA AGENTES AUTOMATIZADOS

En el caso que el certificado esté destinado para ser usado por un agente
automatizado, la solicitud debe ser hecha por el representante designado por la
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persona juridica dueiia del dispositivo. En este caso, la titularidad del certificado
y de las firmas digitales generadas a partir de dicho certificado corresponderd a
la persona juridica. La atribucion de responsabilidad, para tales efectos
corresponde al representante legal, que en nombre de la persona juridica solicita
el certificado digital.

En la solicitud debera especificarse el propdsito del certificado y el mddulo
criptografico a emplear.

5.1.6 RECONOCIMIENTO, AUTENTICACION Y ROL DE LAS MARCAS
REGISTRADAS

Conforme con la Guia de Acreditacion de ER del INDECOPI, en el caso de personas
juridicas, la ER de Camerfirma Peru no asignara un nombre de titular que haya
sido ya asignado a un titular diferente. La ER de Camerfirma Peru se reserva el
derecho de rechazar una solicitud de emisién de certificado digital a causa de un
conflicto de nombres.

Por otro lado, no le corresponde a la ER de Camerfirma Peru determinar si al
solicitante de un certificado digital le asiste algin tipo de derecho sobre el
nombre que aparece en una solicitud de certificado digital. Asimismo, no le
corresponde resolver ninguna disputa concerniente a la propiedad de nombres
de personas naturales o juridicas, nombres de dominio, marcas o nombres
comerciales.

5.1.7 IDENTIFICACION Y AUTENTICACION DE SOLICITANTES DE
CERTIFICADOS DE PERSONA JURIDICA

El solicitante deberd acreditar la existencia de la persona juridica y su vigencia
mediante los instrumentos publicos o norma legal respectiva con el documento
de vigencia respectivo expedido por los Registros Publicos o mediante la
especificacion de la norma legal de creacion de la persona juridica
correspondiente. La informacién proporcionada por los solicitantes sera validada
a través de un mecanismo de consulta a las bases de datos de Migraciones para
validar la informacién del Carné de Extranjeria. Para el caso de pasaporte serd
validada por la ER de Camerfirma Peri mediante la base de datos oficiales
correspondiente. Se acreditara su existencia y vigencia mediante su pasaporte.

En el caso de empresas constituidas en el extranjero, se acreditara su existencia
y vigencia mediante un certificado de vigencia de la sociedad u otro instrumento
equivalente expedido por la autoridad competente en su pais de origen.

5.1.8 CONTRATO DEL TITULAR

El Representante Legal de la persona juridica o una persona asignada por él,
debidamente acreditada, deberda firmar un contrato, que en adelante
llamaremos “contrato del titular”.
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A través de dicho contrato, el titular debera declarar tener conocimiento de los
términos y condiciones aplicables a los certificados.

La celebraciéon de dicho contrato debera realizarse antes de la emision de los
certificados.

5.1.9 VERIFICACION DE SUSCRIPTORES

Los aspirantes a suscriptores deben ser validados en cualquiera de las siguientes
modalidades:

- De manera presencial en las instalaciones de Camerfirma Peru en calidad
de ER

- De manera presencial en las instalaciones del cliente, o un lugar asignado
por él en presencia de un representante de la ER

- En situaciones excepcionales, y siempre y cuando lo autorice previamente
la Autoridad competente (INDECOPI), se podran habilitar otros métodos
de identificacién que permiten asegurar un nivel de seguridad equivalente
a la presencia fisica, como la Video identificacién.

El proceso de verificaciéon de sus identidades debe cumplir los requerimientos
establecidos en el presente documento respecto de la autenticacién de personas
naturales.

Cuando un individuo solicite la emisidn de un certificado que sirva para acreditar
el ejercicio de un cargo en concreto, la ER debe requerir a este solicitante las
pruebas que evidencien su cargo, incluyendo la facultad de actuar en nombre de
la persona juridica en la que ocupa dicho cargo. Ademads, debe presentar el
original de su propio documento oficial de identidad.

5.2 SOLICITUD DE CERTIFICADOS DE PERSONA NATURAL

5.2.1 SERVICIOS BRINDADOS

La ER de Camerfirma Peru brinda los siguientes servicios a personas naturales:
a) Atencion de solicitudes de emision, revocacién y re-emision® de
certificados para personas naturales de nacionalidad peruana.
b) Atencién de solicitudes de emisién, revocaciéon y re-emision © de
certificados de atributos para personas naturales de nacionalidad
extranjera.

5 La re-emision dependerd de lo establecido en la Politica de Certificacién de la EC de
Camerfirma Pera.

6 La re-emisién dependera de lo establecido en la Politica de Certificacion de la EC de
Camerfirma Pera.
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Los certificados corresponden a la Entidad de Certificacion de Camerfirma Peru, que se
encuentran publicados en la siguiente direccién: www.camerfirma.com.pe

5.2.2 AUTORIZADOS PARA REALIZAR LA SOLICITUD

Aquellas que tienen plena capacidad de ejercicio de sus derechos civiles. Las personas
naturales asumiran la responsabilidad de titulares y suscriptores de los certificados
digitales que adquieren.

5.2.3 MODALIDADES DE ATENCION

La solicitud puede ser realizada mediante un contrato de adquisiciéon de los
certificados digitales que puede ser celebrado de las siguientes formas:

e De manera presencial en las instalaciones de la ER de Camerfirma Peru
e De manera presencial en un lugar asignado por el solicitante en
presencia de un representante de la ER

Los documentos electrénicos serdn firmados digitalmente por un Operador de
Registro en la ER de Camerfirma Peru, utilizando un certificado digital reconocido
por el INDECOPI.

5.2.4 SOLICITUD DE CERTIFICADOS DE PERSONA NATURAL

El solicitante debera realizar su solicitud en cualquiera de las modalidades de
atencion especificadas en el presente documento, portando el original de un
documento oficial de identidad, el mismo que debera estar en vigor en la fecha
de realizacion del proceso de registro. No se admitirdn fotocopias u otro tipo de
documento

5.2.5 CONTRATO DEL SUSCRIPTOR

El solicitante deberd firmar un contrato, que en adelante llamaremos “contrato
del suscriptor”, el cual contiene las obligaciones que deben cumplir los
suscriptores y titulares de conformidad con la legislacién de la materia para
garantizar el efecto legal de las transacciones realizadas, establecidas por las ER
de Camerfirma Peru, asi como las consecuencias de no cumplir con el acuerdo.

Este contrato debera ser firmado de manera digital o manuscrita por el
solicitante, para luego ser archivado por la ER de Camerfirma Peru.

A través de dicho contrato, el suscriptor debera declarar tener conocimiento de
los términos y condiciones aplicablesb a los certificados.

La celebracidon de dicho contrato debera realizarse antes de la emision de los
certificados.
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5.2.6 VERIFICACION DE SUSCRIPTORES

Los aspirantes a suscriptores deben ser validados en cualquiera de las siguientes
modalidades:

- De manera presencial en las instalaciones de Camerfirma Peru en calidad de ER
- De manera presencial en las instalaciones del cliente, o un lugar asignado por
él en presencia de un representante de la ER.

- En situaciones excepcionales, y siempre y cuando lo autorice previamente
la Autoridad competente (INDECOPI), se podran habilitar otros métodos de
identificacion que permiten asegurar un nivel de seguridad equivalente a la
presencia fisica, como la Video identificacion.

5.3 IDENTIFICACION Y AUTENTICACION DE SOLICITANTES DE
CERTIFICADOS DE PERSONA NATURAL

La informacidén proporcionada por los solicitantes de nacionalidad peruana serd
validada por la ER de Camerfirma Peru a través de un mecanismo de consulta a
las bases de datos del RENIEC.

En el caso de personas naturales de nacionalidad extranjera, serd validada por la
ER de Camerfirma Peru a través de un mecanismo de consulta a las bases de
datos de Migraciones para validar la informacién del Carné de Extranjeria. Se
acreditard su existencia y vigencia mediante su carnet de extranjeria. Para el caso
de pasaporte sera validada por la ER de Camerfirma Perd mediante la base de
datos oficiales correspondiente. Se acreditard su existencia y vigencia mediante
su pasaporte.

De manera general, no se incluira en los certificados, informacién no verificada
del suscriptor o el titular segln sea el caso. La IOFE permite una excepcién en el
caso de la direccion de correo electrénico del suscriptor. En este caso se
comprobara que la direccién de correo electrénico que se incluye en el
certificado es la que efectivamente desea incluir el solicitante. La ER de
Camerfirma Perud no asumira la responsabilidad de comprobar la existencia de la
cuenta de correo electrénico indicada por el solicitante, ni que la direccion sea
Unica, ni su correcto funcionamiento, siendo todo esto responsabilidad del
solicitante.
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6 PROCESAMIENTO DE LA SOLICITUD

6.1 RECHAZO DE LA SOLICITUD DE EMISION DE UN CERTIFICADO

La solicitud sera rechazada si el solicitante no esta capacitado para participar de la
comunidad de usuarios de la IOFE:

a) Tratandose de personas naturales, tener plena capacidad de ejercicio de sus
derechos civiles.

b) Tratandose de personas juridicas, acreditar la existencia de la persona
juridica y su vigencia mediante los instrumentos publicos o norma legal
respectiva, debiendo contar con un representante debidamente acreditado
para tales efectos.

O si el resultado de la validacién realizada por la ER fue negativo, conforme a lo
establecido en este documento.

La EC de Camerfirma Peru puede decidir establecer en su Declaracién de Practicas de
Certificacidon u otra documentacion relevante, circunstancias adicionales para el rechazo
de la solicitud, las cuales serdn asumidas por la ER.

6.2 APROBACION DE LA SOLICITUD DE EMISION DE UN CERTIFICADO

En caso que una solicitud sea aprobada por la ER de Camerfirma Peru realizara lo
siguiente:

a) Comunicar a la EC su aprobacion para la emisidn del certificado mediante
un sistema web con control de acceso y la protecciéon de un canal SSL. Este
sistema sera brindado por la EC de Camerfirma Peru.

b) Serequerird la firma del contrato del suscriptor.

6.3 REGISTRO DE DOCUMENTOS

La ER de Camerfirma Peru registrard y archivara la solicitud, los contratos firmados y los
documentos de sustento presentados por el solicitante. Estos documentos serdn
protegidos contra acceso no autorizado y destruccion conforme a la Politica de
Seguridad.

Los registros identificados deberan conservarse durante el periodo de tiempo que se
indicd al Firmante y que es necesario a efectos probatorios en los procedimientos
legales. En particular, se recomienda el uso de armario corta fuego para la custodia de
la documentacion entregada por el Solicitante. Alternativamente a la conservacion de
los expedientes en archivos fisicos, la EC o la ER podran utilizar los servicios de
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digitalizacidon y custodia documental con valor legal a través de digitalizacion y
microformas conforme lo permite la norma vigente. Asimismo, se podra eliminar los
archivos fisicos, utilizando dichos sistemas de digitalizacién y archivo electrénico.

6.4 METODO PARA PROBAR LA POSESION DE LA CLAVE PRIVADA

La generacidn del par de claves debe realizarse bajo presencia y responsabilidad no
transferible del suscriptor.

Los modulos criptograficos distribuidos por Camerfirma Perd cuentan con la
certificacién FIPS 140-2 o equivalente.

Sin embargo, solamente el suscriptor deberd conocer las claves de acceso al mdédulo
criptografico donde se realiza la generaciéon de la clave.

Luego, se realizara la peticidon segura del certificado a la respectiva EC en el formato
PKCS#10, realizando con ello la prueba de la posesion de la clave privada.

6.5 TIEMPO PARA EL PROCESAMIENTO DE LA SOLICITUD DE UN
CERTIFICADO

Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacion es positivo, la ER de Camerfirma Peru enviard a la EC la autorizacion de la
emision del certificado de manera inmediata.

El maximo tiempo de respuesta para la emisidn del certificado serd de cinco (05) dias,
luego de haber sido aprobada la validacion de identidad y del pago respectivo.

6.6 EMISION DEL CERTIFICADO

La emisidn del certificado sera realizada mediante el correo electrénico del suscriptor,
registrado en su solicitud. Dicho certificado tiene la vigencia de uno (1), dos (02) o tres
(3) afios.
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7 SOLICITUD DE RE-EMISION DE CERTIFICADOS
DIGITALES

La ER de Camerfirma Peru recibe solicitudes de re-emision rutinaria. La re-emisién
rutinaria es un proceso programado, que puede ejecutarse cada vez que un nuevo par
de claves debe ser emitido debido a que la fecha de expiracién de un certificado digital
es cercana y menor de un plazo maximo de un (01) afio. Solamente los titulares de
certificados digitales pueden solicitar la re-emision por certificado digital.

Luego de la expiracidon de un certificado digital re-emitido, debera seguirse el proceso
de solicitud de emisidn de un nuevo certificado digital.

7.1 SOLICITUD DE RE-EMISION CERTIFICADOS DE PERSONA JURIDICA

7.1.1 SERVICIOS BRINDADOS

La ER de Camerfirma Peru brinda los siguientes servicios a personas juridicas:

a) Atencion de solicitudes de re-emisién’ de certificados de atributos para
personas juridicas de nacionalidad peruana, para ser usados por
funcionarios y personal especifico, incluso por el Representante legal.

b) Atencion de solicitudes de re-emision de certificados de atributos para
personas juridicas de nacionalidad extranjera, para ser usados por
funcionarios y personal especifico, incluso por el Representante legal.

c) Atencidén de solicitudes de re-emision de certificados que serdn usados
por agentes automatizados de personas juridicas de nacionalidad
peruana como, por ejemplo, servidores de firmas de transacciones y
servidores de sellado de tiempo.

d) Atencién de solicitudes de re-emision de certificados que serdn usados
por agentes automatizados de personas juridicas de nacionalidad
extranjera como, por ejemplo, servidores de firmas de transacciones y
servidores de sellado de tiempo.

Los certificados corresponden a las Entidades de Certificacidn acreditadas que se
encuentran publicadas en la siguiente direccion: www.camerfirma.com.pe

7.1.2 AUTORIZADOS PARA REALIZAR LA SOLICITUD

Solo los titulares de certificados pueden solicitar la re-emision de certificados,
por lo que en ambos casos, tanto certificados de atributos como certificados para
agentes automatizados, la solicitud debe ser hecha por un representante
designado por la persona juridica, el cual deberd presentar al Operador de

7 La re-emision dependerd de lo establecido en la Politica de Certificacion de la EC de
Camerfirma Pera.
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Registro de la ER, un documento que acredite sus facultades como
representante.

Si como parte de la solicitud inicial el representante ya ha sido validado vy
registrado por la ER de Camerfirma Perd, bastard con presentar su solicitud
firmada de manera manuscrita o con firma digital al Operador de Registro. En el
caso de que la solicitud sea firmada de manera manuscrita, el solicitante debera
presentar su documento oficial de identidad.

7.1.3 MODALIDADES DE ATENCION

Para ambos casos, tanto certificados de atributos como certificados para agentes
automatizados, la solicitud puede ser realizada mediante las siguientes formas:

e De manera presencial en las instalaciones de la ER de Camerfirma Peru

e De manera presencial en las instalaciones del cliente, o un lugar asignado
por él en presencia de un representante de la ER, el Operador de Registro

e De realizarse de manera remota, debera realizarse mediante un
documento o correo electrénico firmado digitalmente por el
representante asignado por la persona juridica.

Los documentos electrénicos serdn firmados digitalmente por un Operador de
Registro en la ER de Camerfirma Peru, utilizando un certificado digital reconocido
por el INDECOPI.

7.1.4 SOLICITUD DE RE-EMISION DE CERTIFICADOS DE ATRIBUTOS

El solicitante debera especificar en su solicitud, la lista de suscriptores y el tipo
de atributo al que corresponderd cada certificado, diferenciando al
representante legal de la persona juridica de los trabajadores que como parte de
su cargo requieren de un certificado digital. Esta lista deberd ser debidamente
firmada por el Representante Legal o una persona asignada por él.

7.1.5 SOLICITUD DE RE-EMISION DE CERTIFICADOS PARA AGENTES
AUTOMATIZADOS

En el caso que el certificado esté destinado para ser usado por un agente
automatizado, la solicitud debe ser hecha por el representante designado por la
persona juridica duefia del dispositivo.

En la solicitud debera especificarse el propésito del certificado y el médulo
criptografico a emplear.
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7.1.6 IDENTIFICACION Y AUTENTICACION DE SOLICITANTES DE RE-
EMISION DE CERTIFICADOS DE PERSONA JURIDICA

La ER de Camerfirma Perd comprobara que la informacion del titular y del
suscriptor contenida en la solicitud continda siendo valida, respecto de la
existencia de la persona juridica en los Registros Publicos y de los suscriptores en
la base de datos del RENIEC.

Si cualquier informacién del titular o del suscriptor hubiere cambiado, se
registrard adecuadamente la nueva informacién. En este caso el titular o su
representante deben presentar documentos que respalden dichas
modificaciones.

En el caso de empresas constituidas en el extranjero, el solicitante debera
acreditar la continuidad de su existencia y vigencia mediante un certificado de
vigencia de la sociedad u otro instrumento equivalente expedido por la
autoridad competente en su pais de origen.

En el caso de suscriptores extranjeros, estos tendran que presentar al Operador
de Registro, su documento oficial de identidad, pasaporte o carnet de extranjeria
qué serd validada por la ER de Camerfirma Peru a través de un mecanismo de
consulta a las bases de datos de Migraciones para validar la informacién del
Carné de Extranjeria. Se acreditara su existencia y vigencia mediante su carnet
de extranjeria. Para el caso de pasaporte serd validada por la ER de Camerfirma
Perd mediante la base de datos oficiales correspondiente. Se acreditard su
existencia y vigencia mediante su pasaporte.

7.2 SOLICITUD DE RE-EMISION DE CERTIFICADOS DE PERSONA NATURAL

7.2.1 SERVICIOS BRINDADOS

La ER de Camerfirma Peru brinda los siguientes servicios a personas naturales:
c) Atencidon de solicitudes de re-emisién® de certificados para personas
naturales de nacionalidad peruana.
d) Atencidn de solicitudes de re-emisién® de certificados de atributos para
personas naturales de nacionalidad extranjera.

8 La re-emisién dependera de lo establecido en la Politica de Certificacion de la EC de
Camerfirma Pera.

° La re-emisién dependera de lo establecido en la Politica de Certificacion de la EC de
Camerfirma Pera.
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Los certificados corresponden a las Entidades de Certificacion acreditadas que se
encuentran publicadas en la siguiente direccion: www.camerfirma.com.pe

7.2.2 AUTORIZADOS PARA REALIZAR LA SOLICITUD

La solicitud en el caso de personas naturales debe ser hecha por la misma
persona que pretende ser titular del certificado.

7.2.3 MODALIDADES DE ATENCION

La solicitud puede ser realizada mediante las siguientes formas:

e De manera presencial en las instalaciones de la ER de Camerfirma Peru

e De manera presencial en un lugar asignado por el solicitante en
presencia de un representante de la ER, el Operador de Registro

e De realizarse de manera remota, debera realizarse mediante un
documento o correo electrénico firmado digitalmente

Los documentos electrénicos serdn firmados digitalmente por un Operador de
Registro en la ER de Camerfirma Peru, utilizando un certificado digital reconocido
por el INDECOPI.

7.2.4 SOLICITUD DE CERTIFICADOS DE PERSONA NATURAL

El solicitante deberd realizar su solicitud en cualquiera de las modalidades de
atencidén especificadas en el presente documento.

7.2.5 IDENTIFICACION Y AUTENTICACION DE SOLICITANTES DE
CERTIFICADOS DE PERSONA NATURAL

La informacién proporcionada por los solicitantes de nacionalidad peruana sera
validada por la ER de Camerfirma Peru a través de un mecanismo de consulta a
las bases de datos del RENIEC.

En el caso de personas naturales de nacionalidad extranjera, se acreditara su
existencia y vigencia mediante su pasaporte o carnet de extranjeria.

De manera general, no se incluira en los certificados, informacién no verificada
del suscriptor o el titular segln sea el caso. La IOFE permite una excepcidn en el
caso de la direccion de correo electrénico del suscriptor. En este caso se
comprobara que la direccién de correo electrénico que se incluye en el
certificado es la que efectivamente desea incluir el solicitante. La ER de
Camerfirma Peru no asumird la responsabilidad de comprobar la existencia de la
cuenta de correo electrénico indicada por el solicitante, ni que la direccion sea
Unica, ni su correcto funcionamiento, siendo todo esto responsabilidad del
solicitante.

Si cualquier informacién del titular o del suscriptor hubiere cambiado, se
registrara adecuadamente la nueva informaciéon. En este caso el titular o su
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representante deben presentar documentos que respalden dichas
modificaciones.
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8 PROCESAMIENTO DE LA SOLICITUD DE RE-EMISION

8.1 RECHAZO DE LA SOLICITUD DE EMISION DE UN CERTIFICADO

La solicitud sera rechazada si el solicitante no estd capacitado para participar de
la comunidad de usuarios de la IOFE:
a) Tratdndose de personas naturales, tener plena capacidad de ejercicio de
sus derechos civiles.

b) Tratandose de personas juridicas, acreditar la existencia de la persona
juridica y su vigencia mediante los instrumentos publicos o norma legal
respectiva, debiendo contar con un representante debidamente
acreditado para tales efectos.

O si el resultado de la validacidn realizada por la ER fue negativo, conforme a lo
establecido en este documento.

La EC de Camerfirma Peru puede decidir establecer en su Declaracién de
Practicas de Certificacion u otra documentacion relevante, circunstancias
adicionales para el rechazo de la solicitud, las cuales seran asumidas por la ER.

8.2 APROBACION DE LA SOLICITUD DE EMISION DE UN CERTIFICADO

En caso que una solicitud sea aprobada por la ER de Camerfirma Peru realizard
lo siguiente:

a) Comunicar a la EC su aprobacién para la re-emisién del certificado
mediante un sistema web con control de acceso y la proteccién de un
canal SSL. Este sistema serd brindado por la EC.

b) Se requerird la firma del contrato del suscriptor.

8.3 REGISTRO DE DOCUMENTOS

La ER de Camerfirma PerU registrara y archivara la solicitud, los contratos
firmados y los documentos de sustento presentados por el solicitante. Estos
documentos seran protegidos contra acceso no autorizado y destruccion
conforme a la Politica de Seguridad.

8.4 METODO PARA PROBAR LA POSESION DE LA CLAVE PRIVADA

La generacion del par de claves debe realizarse bajo presencia y responsabilidad
no transferible del suscriptor, en un modulo criptografico con la certificacidon FIPS
140-2. Sin embargo, solamente el suscriptor debera conocer las claves de acceso
al médulo criptogréafico donde se realiza la generacion de la clave.
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Luego, se realizara la peticidn segura del certificado a la EC de Camerfirma Peru
en el formato PKCS#10, realizando con ello la prueba de la posesidn de la clave
privada.

8.5 TIEMPO PARA EL PROCESAMIENTO DE LA SOLICITUD DE UN
CERTIFICADO

Una vez validada la identidad del solicitante, si el resultado de la validacion es
positivo, la ER de Camerfirma Peru enviard a la EC la autorizacidn de la emision
del certificado de manera inmediata.

El mdximo tiempo de respuesta para la emision del certificado sera de cinco (05)
dias, luego de haber sido aprobada la validacion de identidad y del pago
respectivo.

8.6 RE-EMISION DEL CERTIFICADO

La re-emision del certificado sera realizada mediante el correo electronico del
suscriptor, registrado en su solicitud.
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9 SOLICITUD DE REVOCACION DE CERTIFICADOS

9.1 CIRCUNSTANCIAS PARA REALIZAR LA SOLICITUD

El titular y el suscriptor del certificado estan obligados, bajo responsabilidad, a
solicitar la revocacién al tomar conocimiento de la ocurrencia de alguna de las
siguientes circunstancias:

e Por exposicidn, puesta en peligro o uso indebido de la clave privada.

e Por deterioro, alteracidén o cualquier otro hecho u acto que afecte
la clave privada.

e Revocacién de las facultades de representacion y/o poderes de los
representantes legales o apoderados de la persona juridica

e Cuando la informacién contenida en el certificado ya no resulte
correcta.

e Cuando el suscriptor deja de ser miembro de la comunidad de
interés o se sustrae de aquellos intereses relativos a la EC.

e Cuando el suscriptor o titular incumple las obligaciones a las que se
encuentra comprometido dentro de la IOFE a través de lo estipulado
en el contrato del suscriptor y/o titular.

e Por decisidn de la legislacion respectiva.

9.2 SOLICITUD DE REVOCACION DE CERTIFICADOS

9.2.1 SERVICIOS BRINDADOS

La ER de Camerfirma Peru brinda los siguientes servicios a personas juridicas y
naturales:

a) Atencién de solicitudes de revocacién de certificados para personas
naturales de nacionalidad peruana.

b) Atencidon de solicitudes de revocacion de certificados de atributos para
personas naturales de nacionalidad extranjera.

c) Atencién de solicitudes de revocacién de certificados de atributos para
personas juridicas de nacionalidad peruana, para ser usados por
funcionarios y personal especifico, incluso por el Representante legal.

d) Atencién de solicitudes de revocacién de certificados de atributos para
personas juridicas de nacionalidad extranjera, para ser usados por
funcionarios y personal especifico, incluso por el Representante legal.

e) Atencidén de solicitudes de revocacion de certificados que seran usados
por agentes automatizados de personas juridicas de nacionalidad
peruana como, por ejemplo, servidores de firmas de transacciones y
servidores de sellado de tiempo.

f) Atencién de solicitudes de revocacién de certificados que seran usados
por agentes automatizados de personas juridicas de nacionalidad
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extranjera como, por ejemplo, servidores de firmas de transacciones y
servidores de sellado de tiempo.

Los certificados corresponden a las Entidades de Certificacidn acreditadas que se
encuentran publicadas en la siguiente direccion: www.camerfirma.com.pe

9.2.2 AUTORIZADOS PARA REALIZAR LA SOLICITUD

De acuerdo a lo estipulado por la Ley, el tipo de personas que pueden solicitar la
revocacion de un certificado son:

e El titular del certificado

e El suscriptor del certificado.

e La EC o ER que emitié el certificado.

e Un juez que de acuerdo a la Ley decida revocar el certificado.

e Un tercero que tenga pruebas fehacientes del uso indebido del
certificado, el compromiso de clave u otro motivo de revocacién
mencionado en la Ley, los reglamentos de acreditacion y el presente
documento.

En el caso de personas juridicas, los titulares de certificados pueden solicitar la
re-emision de certificados, por lo que en ambos casos, tanto certificados de
atributos como certificados para agentes automatizados, la solicitud debe ser
hecha por un representante designado por la persona juridica, el cual deberd
presentar al Operador de Registro de la ER, un documento que acredite sus
facultades como representante.

Si como parte de la solicitud inicial el representante ya ha sido validado vy
registrado por la ER de Camerfirma Perd, bastard con presentar su solicitud
firmada de manera manuscrita o con firma digital al Operador de Registro. En el
caso de que la solicitud sea firmada de manera manuscrita, el solicitante debera
presentar su documento oficial de identidad.

9.2.3 IDENTIFICACION Y AUTENTICACION DE LOS SOLICITANTES

En los casos de que la solicitud sea presencial:

e Los suscriptores deben presentar en la ER como minimo su
documento oficial de identidad.

e El representante asignado por la persona juridica debe presentar
documentos que acrediten dicha representacion y la voluntad de
dicha persona juridica.

e Los terceros (diferentes de la EC, el suscriptor y el titular) deberan
presentar en la ER pruebas fehacientes del uso indebido del
certificado de acuerdo a la ley vigente, junto a la orden judicial
respectiva.
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9.2.4 MODALIDADES DE ATENCION

La solicitud puede ser realizada por los titulares y suscriptores mediante las
siguientes formas:

e De manera presencial en las instalaciones de la ER de Camerfirma Peru

e De manera presencial en las instalaciones del cliente, o un lugar asignado
por él en presencia de un representante de la ER, el Operador de Registro

e De manera remota, mediante un documento o correo electrénico
firmado digitalmente por el representante asignado por la persona
juridica o por el suscriptor. El certificado digital a emplear no debe ser el
que se desea revocar.

e De manera remota en una comunicacion directa con la EC, mediante un
control de acceso o contrasefa brindados al suscriptor en el momento
de la solicitud de emisién del certificado.

Para todos los demas actores, diferentes a los suscriptores y titulares, la solicitud
deberd ser De manera presencial en las instalaciones de la ER de Camerfirma
Peru.

La EC no requerird realizar la solicitud a la ER en los casos que el suscriptor haya
infringido las obligaciones descritas en su contrato o en caso sea necesario por
revocacion del certificado de la EC. La EC puede revocar los certificados que ha
emitido, siempre y cuando los motivos de revocacidon estén claramente
especificados en su Declaracidn de Practicas de Certificacion y se encuentren de
acuerdo con la legislacion vigente.

Los documentos electrénicos seran firmados digitalmente por un Operador de
Registro en la ER de Camerfirma Peru, utilizando un certificado digital reconocido
por el INDECOPI.

9.2.5 SOLICITUD DE REVOCACION DE CERTIFICADOS DE ATRIBUTOS

El solicitante debera especificar en su solicitud, la lista de suscriptores y el tipo
de atributo al que corresponderd cada certificado, diferenciando al
representante legal de la persona juridica de los trabajadores que como parte de
su cargo requieren de un certificado digital. Esta lista deberd ser debidamente
firmada por el Representante Legal o una persona asignada por él.

9.2.6 SOLICITUD DE REVOCACION DE CERTIFICADOS PARA AGENTES
AUTOMATIZADOS

En el caso que el certificado esté destinado para ser usado por un agente
automatizado, la solicitud debe ser hecha por el representante designado por la
persona juridica duefia del dispositivo.
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9.2.7 SOLICITUD DE REVOCACION DE CERTIFICADOS DE PERSONA
NATURAL

El solicitante debera realizar su solicitud en cualquiera de las modalidades de
atencion especificadas en el presente documento.
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10 PROCESAMIENTO DE LA SOLICITUD DE REVOCACION

10.1 RECHAZO DE LA SOLICITUD DE REVOCACION EMISION DE UN
CERTIFICADO

La solicitud de revocacion de certificado sera rechazada en caso no se cumpla con
alguna de las modalidades de solicitud o que el solicitante no se encuentre
debidamente autorizado conforme a lo descrito en el presente documento.

Adicionalmente, la solicitud sera rechazada si el solicitante no estd capacitado para
participar de la comunidad de usuarios de la IOFE:

a) Tratdndose de personas naturales, tener plena capacidad de ejercicio de sus
derechos civiles.

b) Tratandose de personas juridicas, acreditar la existencia de la persona
juridica y su vigencia mediante los instrumentos publicos o norma legal
respectiva, debiendo contar con un representante debidamente acreditado
para tales efectos.

O si el resultado de la validacidn realizada por la ER fue negativo, conforme a lo
establecido en este documento.

La EC de Camerfirma Peru puede decidir establecer en su Declaracién de Practicas
de Certificacién u otra documentacién relevante, circunstancias adicionales para el
rechazo de la solicitud, las cuales seran asumidas por la ER.

10.2 APROBACION DE LA SOLICITUD DE REVOCACION DE UN CERTIFICADO

En caso que una solicitud sea aprobada por la ER de Camerfirma Peru realizara lo
siguiente:

a) Comunicar a la EC su aprobacién para la revocacién del certificado
mediante un sistema web con control de acceso y la proteccién de un canal
SSL. Este sistema sera brindado por la EC.

b)  Una copia de dicha solicitud firmada sera enviada a la EC o almacenada en
la ER de Camerfirma Peru.

10.3 REGISTRO DE DOCUMENTOS

La ER de Camerfirma Peru registrara y archivara la solicitud y los documentos de
sustento presentados por el solicitante dejando constancia de la persona que
efectua la solicitud, la relacidn que tiene ésta con el titular, las razones de la solicitud,
las acciones tomadas para la verificacidon de la veracidad de la solicitud, fecha y hora
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de la revocacion y de la notificacién de la misma a la EC de Camerfirma Peru, sus
suscriptores y los terceros que confian.

Estos documentos seran protegidos contra acceso no autorizado y destruccion
conforme a la Politica de Seguridad.

En caso que no se acepte la revocacién, se dejara constancia de los hechos que
motivaron dicha denegatoria.

10.4 TIEMPO PARA EL PROCESAMIENTO DE LA SOLICITUD DE
REVOCACION

Una vez validada la informacién proporcionada por el suscriptor, si el resultado de
la validacién es positivo, la ER de Camerfirma Peru enviara a la respectiva EC la
autorizacion de la revocacion del certificado de manera inmediata.

El maximo tiempo de respuesta para la revocacion del certificado dependera de lo
establecido en la Politica de Certificacién y Declaracion de Practicas de Certificaciéon
de la EC de Camerfirma Peru.

10.5 REVOCACION DEL CERTIFICADO

La revocacién del certificado serd comunicada al suscriptor y titular mediante el
correo electrénico del suscriptor, registrado en su solicitud.
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11 GESTION DE LA SEGURIDAD

Las medidas de seguridad adoptadas para proteger los activos criticos que sostienen los
servicios de registro son sefialadas en la Politica de Seguridad de la ER de Camerfirma

Peru.
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12 GESTION DE OPERACIONES

12.1 MODULO CRIPTOGRAFICO
La generacion de claves de los suscriptores debe ser realizada en maddulos
criptograficos FIPS 140-2.

Los médulos criptograficos usados por los Operadores de Registro deben cumplir los
requerimientos o ser equivalentes a los requerimientos de FIPS 140-2 nivel de
seguridad 2 como minimo.

12.2 RESTRICCIONES DE LA GENERACION DE CLAVES

Las claves pueden ser generadas solamente por los propios suscriptores.

12.3 ENTREGA DE LA CLAVE PUBLICA

Cuando un suscriptor genera su propio par de claves o par de claves del titular, las
claves publicas correspondientes deben ser entregadas al emisor del certificado de
manera tal que se asegure la autenticidad de dicho suscriptor.

En los casos en que las ERs acepten las claves publicas en representacion de los
emisores de los certificados, estas deberan ser entregadas a dicho emisor de manera
tal que se asegure el mantenimiento de la asociacidn que debe existir entre el titular
y la clave.

12.4 DEPOSITO DE CLAVE PRIVADA

La ER de Camerfirma Peru no genera copias de las claves privadas de los suscriptores
ni de los Operadores de Registro en ninguna modalidad.

12.5 DATOS DE ACTIVACION

Los datos de activacion del médulo criptogréfico seran administrados por los
suscriptores. En caso de obtener mddulos criptograficos de Camerfirma Perd, se
brindara la informacién correspondiente para realizar la asignacion de los de
activacion por canales seguros.
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13 CONTROLES DE SEGURIDAD COMPUTACIONAL

Los sistemas de registro utilizados por Camerfirma Peru son provistos y administrados
por EC reconocidas por el INDECOPI. La ER sélo accede a estos sistemas via web con
acceso via certificados digitales de los Operadores de Registro.

Camerfirma
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14 MATERIAS DE NEGOCIO Y LEGALES

14.1 TARIFAS

Las tarifas por los servicios de registro y certificacién digital se indican en la seccidon
2.5. Tarifas.

14.2 POLITICAS DE REEMBOLSO

Las politicas de reembolso por los servicios los servicios de registro seran definidas
en los contratos de titulares.

14.3 COBERTURA DE SEGURO

Camerfirma Peru proporciona a sus clientes servicios de registro amparados por la
cobertura del Seguro de Responsabilidad Civil de la Entidad de Certificacidn.

14.4 PROVISIONES Y GARANTIAS

Las garantias por los servicios de registro y certificacion digital seran definidas en los
contratos de titulares, en relacién a errores u omisiones en la identificacion del
suscriptor, procesamiento de las solicitudes de certificado o de revocacién y
proteccidon de datos personales acordes con . La Ley n229733 de Proteccidn de Datos
Personales y su Reglamento (Decreto Supremo 003-2013 JUS).

14.5 EXCEPCIONES DE GARANTIAS

La ER de Camerfirma Peru no se responsabiliza en casos de compromiso de la clave
en manos del suscriptor, o cualquier solicitud no realizada segun los procedimientos
definidos en el presente documento.

14.6 OBLIGACIONES DE LOS SUSCRIPTORES Y TITULARES

Las obligaciones de los suscriptores y titulares se definen en sus respectivos
contratos.

En particular los suscriptores vy titulares tienen la responsabilidad de solicitar la
revocacion de sus certificados en casos de compromiso de su clave privada.
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14.7 OBLIGACIONES DE LOS TERCEROS QUE CONFIAN

Las obligaciones del tercero que confia son verificar el estado de confiabilidad de los
certificados dentro de los términos establecidos en el marco de la IOFE.

14.8 INDEMNIZACION

Los casos de indemnizacidn son definidos en los contratos de los titulares.

14.9 NOTIFICACIONES

Los medios de notificacion serdn definidos en los contratos de titulares y
suscriptores.

14.10 ENMENDADURAS Y CAMBIOS

Las enmendaduras y cambios seran comunicadas al INDECOPI y luego de su
aprobacion serdn publicadas en el repositorio y notificadas a los titulares vy
suscriptores, conforme a los medios especificados en sus contratos.

14.11 RESOLUCION DE DISPUTAS

El procedimiento de resolucién de disputas sera definido en los contratos de los
titulares.

14.12 CONFORMIDAD CON LA LEY APLICABLE

La ER de Camerfirma Perd se compromete a cumplir la ley aplicable a las operaciones
de registro: las Guias de Acreditacién de Entidades de Registro o Verificacién del
INDECOPI, la Ley de Firmas y Certificados Digitales y su Reglamento.

14.13 SUBROGACION

La ER de Camerfirma Peru no delega sus responsabilidades respecto de las
operaciones de registro sobre terceros no autorizados por la IOFE. Todos los casos
de responsabilidad de otros participantes son especificados en este documento.
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14.14 FUERZA MAYOR

Las clausulas de fuerza mayor serdn definidas en los contratos de los titulares.
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15 FINALIZACION DE LA ER CAMERFIRMA PERU

En caso de finalizar su actividad, la ER de Camerfirma Peru informara del cese de sus
operaciones a las siguientes personas y autoridades:

- INDECOPI,
- Suscriptores y titulares
- Terceros que confian

- Entidades de Certificaciones

La referida comunicacién debera realizarse por escrito bien por via postal bien por
correo electrdénico a la direccidn que consta a la Entidad de Registro con un periodo
de anticipacion de al menos treinta (30) dias.

Asimismo, se publicard la noticia en la pagina web de Camerfirma Peru.

En caso de transferencia de actividad a otra Entidad de Registro, se ofrecera a los
suscriptores la posibilidad de mantener el contrato o desistir de ello. En caso de
aceptar la transferencia a otra Entidad de Registro, ésta deberd cumplir con los
requerimientos de acreditacion exigidos por el INDECOPI y se trasladard los
expedientes de solicitudes y contratos a la nueva entidad para su gestién y custodia.
En caso contrario, se podran trasladar a la Entidad de Certificacion emisora de los
certificados o a otro Prestador designado por INDECOPI.
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16 CUMPLIMIENTO DE REQUERIMIENTOS LEGALES

Camerfirma Perd, como Autoridad emisora de sellos de tiempo, cumple los
requerimientos legales establecidos en la Guia de Acreditacion de Entidades Prestadoras
de Servicios de Valor Afiadido, el Reglamento y la Ley de Firmas y Certificados Digitales

—Ley 27269.
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17 CONFORMIDAD

Este documento ha sido aprobado por la Autoridad de la ER de Camerfirma Perd, y tiene
caradcter normativo sobre todos los servicios de certificados digitales, por lo que
cualquier incumplimiento por parte de las personas mencionadas en el alcance de este
documento, sera comunicado a dicha autoridad para la ejecucién de las sanciones

respectivas.

Camerfirma
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ANEXO I. ACRONIMOS

AC/EC Autoridad de Certificacion / Entidad de Certificacion

AR/ER Autoridad de Registro / Entidad de Registro

CPS Certification Practice Statement. Declaracién de Practicas de Certificacién
CRL Certificate Revocation List. Lista de certificados revocados

CSR Certificate Signing Request. Peticidon de firma de certificado

DES Data Encryption Standard. Estandar de cifrado de datos

DN Distinguished Name. Nombre distintivo dentro del certificado digital
DSA Digital Signature Algorithm. Estandar de algoritmo de firma

DSCF Dispositivo seguro de creacidon de firma

DSADCF Dispositivo seguro de almacén de datos de creacién de firma

FIPS Federal Information Processing Standard Publication

IETF Internet Engineering Task Force

ISO International Organization for Standardization. Organismo Internacional

de Estandarizaciéon

ITU International Telecommunications Union. Unidn Internacional de
Telecomunicaciones

LDAP Lightweight Directory Access Protocol. Protocolo de acceso a directorios

ocsp On-line Certificate Status Protocol. Protocolo de acceso al estado de los
certificados

oID Object Identifier. Identificador de objeto

PA Policy Authority. Autoridad de Politicas

PC Politica de Certificacidn

PIN Personal Identification Number. Nimero de identificacion personal

PKI Public Key Infrastructure. Infraestructura de clave publica

RSA Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

SHA-1 Secure Hash Algorithm. Algoritmo seguro de Hash

SSL Secure Sockets Layer. Protocolo disefiado por Netscape y convertido en

estdndar de la red, permite la transmision de informacién cifrada entre
un navegador de Internet y un servidor.
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TCP/IP Transmission Control. Protocol/Internet Protocol. Sistema de protocolos,
definidos en el marco de la IEFT. El protocolo TCP se usa para dividir en
origen la informacidn en paquetes, para luego recomponerla en destino.
El protocolo IP se encarga de direccionar adecuadamente la informacion
hacia su destinatario.
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ANEXO Il. DEFINICIONES

Autoridad de Certificacion

/ Entidad de Certificacion Es la entidad responsable de la emisidn, y gestidn
de los certificados digitales. Actia como tercera
parte de confianza, entre el Suscriptor y la Parte
Usuaria, vinculando una determinada clave publica
con una persona.

Autoridad de politicas Persona o conjunto de personas responsable de
todas las decisiones relativas a la creacién,
administracion, mantenimiento y supresion de las
politicas de certificacion y DPC.

Autoridad de Registro

/ Entidad de Registro Entidad responsable de la gestion de las solicitudes
e identificacion y registro de los solicitantes de un
certificado.

Certificaciéon cruzada El establecimiento de una relacién de confianza

entre dos AC’s, mediante el intercambio de
certificados entre las dos en virtud de niveles de
seguridad semejantes.

Certificado Archivo que asocia la clave publica con algunos
datos identificativos del suscriptor y es firmada por
la AC.

Clave publica Valor matematico conocido publicamente y usado

para la verificacidn de una firma digital o el cifrado
de datos. También llamada datos de verificacion
de firma.

Clave privada Valor matemadtico conocido Unicamente por el
suscriptor y usado para la creacién de una firma
digital o el descifrado de datos. También llamada
datos de creacion de firma.

La clave privada de la AC serd usada para firma de
certificados y firma de CRL's

CPS Conjunto de practicas adoptadas por una
Autoridad de Certificacién para la emisién de
certificados en conformidad con una politica de
certificacién concreta.
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CRL Archivo que contiene una lista de los certificados
gue han sido revocados en un periodo de tiempo
determinado y que es firmada por la AC.

Datos de Activacion Datos privados, como PIN’s o contrasefas
empleados para la activacion de la clave privada

DSADCF Dispositivo seqguro de almacén de los datos de
creacion de firma. Elemento software o hardware
empleado para custodiar la clave privada del
suscriptor de forma que solo él tenga el control
sobre la misma.

DSCF Dispositivo Seguro de creacion de firma. Elemento
software o hardware empleado por el suscriptor
para la generacidon de firmas electrénicas, de
manera que se realicen las operaciones
criptograficas dentro del dispositivo y se garantice
su control Unicamente por el suscriptor.

Entidad Dentro del contexto de las politicas de certificacion
de Camerfirma, aquella empresa u organizacion de
cualquier tipo a la cual pertenece o se encuentra
estrechamente vinculado el suscriptor.

Firma digital El resultado de la transformacién de un mensaje, o
cualquier tipo de dato, por la aplicacién de la clave
privada en conjuncién con unos algoritmos
conocidos, garantizando de esta manera:

a) que los datos no han sido modificados
(integridad)

b) que la persona que firma los datos es quien dice
ser (identificacidn)

c) que la persona que firma los datos no puede
negar haberlo hecho (no repudio en origen)

oID Identificador numérico Unico registrado bajo la
estandarizacion ISO y referido a un objeto o clase
de objeto determinado.

Par de claves Conjunto formado por la clave publica y privada,
ambas relacionadas entre si matematicamente.

PKI Conjunto de elementos hardware, software,
recursos humanos, procedimientos, etc., que
componen un sistema basado en la creacién y
gestion de certificados de clave publica.
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Politica de certificacion Conjunto de reglas que definen la aplicabilidad de
un certificado en una comunidad y/o en alguna
aplicacion, con requisitos de seguridad y de
utilizacién comunes

Suscriptor Dentro del contexto de las politicas de certificacion
de Camerfirma, persona cuya clave publica es
certificada por la AC y dispone de una privada
valida para generar firmas digitales.

Parte Usuaria Dentro del contexto de las politicas de certificacion
de Camerfirma, persona que voluntariamente
confia en el certificado digital y lo utiliza como
medio de acreditacién de la autenticidad e
integridad del documento firmado
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