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1. TRATAMIENTO DEL DOCUMENTO
1.1. CONTROL DE ACTUALIZACIONES

VERSION FECHA ELABORADO ACTUALIZACION  BORRADOR APROBADO

1.0 Agosto Innovate DC Ramiro
2022 Munoz
(Consultor
externo)

1.2. CONTROL DE CAMBIOS

DESCRIPCION DEL APARTADOS QUE CAMBIAN RESPECTO A VERSION ANTERIOR

CAMBIO

ANADIDO

MODIFICADO

ELIMINADO

1.3. MANTENIMIENTO DEL DOCUMENTO

Se requiere Se requiere mantenimiento y/o revisién de este documento, cada vez que el
Responsable de la TSA, (Definido en el documento Diagrama Organizacional de
CAMERFIRMA PERU) lo crea oportuno y, en todo caso, cuando se produzcan cambios en:

e Llainfraestructura tecnoldgica u organizativa de la Entidad.

e La evaluacién de riesgos preliminar (ver resultados en doc. “Andlisis de Riesgos-
Resultados”).

Cada vez que se emita una nueva version de este documento, este debe ser:

e Aprobado por la responsable de la TSA.
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e Comunicado a todas las partes interesadas (empleados, colaboradores, etc.) su
disponibilidad en el repositorio de Documentacién de Obligado Cumplimiento de
RRHH, que se encuentra en SharePoint por medio de un correo electrdénico.

1.4. VALIDEZ
Hasta su siguiente actualizacion.

1.5. TRATAMIENTO Y CONFIDENCIALIDAD
Documento de acceso al publico.

1.6. DISTRIBUCION

Este documento debe distribuirse entre todos los departamentos involucrados y las
partes interesadas que lo requieran.

Cada versidn nueva se comunicara a los empleados mediante un correo electrénico
desde el departamento de RRHH.
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2. INTRODUCCION

AC Camerfirma S.A. (Camerfirma Espafia) es una empresa que fue creada en el afio 1999
con domicilio en Espafia, donde se establece como prestador de servicios de
certificacidon al amparo de la LEY 59/2003, de 19 de diciembre, de firma electrénica en
Espaia.

Camerfirma Espafia, como entidad lider espafiola en la emision de certificados
empresariales en el sector privado tiene mucho que ofrecer en cuanto a conocimiento
de esta tecnologia a nivel europeo e incluso mundial. Camerfirma Espafia desde el
comienzo de su trayectoria como sociedad andnima en el afio 2000, mantiene una
estrecha relacion con los mercados de Sudamérica y cuenta en su labor con numerosos
proyectos de consultoria y de implantacién de PKI con las Cdmaras de Comercio
sudamericanas.

En el afio 2014, Camerfirma logré acreditarse como Entidad de Certificacion en Perd y
en 2017 a través de su participada Camerfirma Peru S.A.C (Camerfirma Peru). En el afio
2017, se acredité como Entidad de Registro, prestador de servicios de intermediacién
digital y servicios de emision de Sellos de Tiempo (Timestamp), para brindar dichos
servicios en Peru y dar cumplimiento a la regulacién peruana establecida por la
Autoridad Administrativa Competente (AAC), INDECOPI.

La infraestructura tecnoldgica y operativa de la EC y TSA de Camerfirma Peru es provista
y administrada por Camerfirma Espafia y desde el afio 2019 es verificada anualmente
por auditores autorizados conforme a elDAS y estandares ETSI.

2.1. VISTA GENERAL

Este documento tiene como objetivo la descripcidn de operaciones y practicas que
utiliza Camerfirma Perd para la administracion de sus servicios como Prestador de
Servicios de Valor Anadido tipo Autoridad de Sellado de Tiempo, en el marco del
cumplimiento de los requerimientos de la “Guia de Acreditacién como Prestador de
Servicios de Valor Afadido tipo Autoridad de Sellado de Tiempo” establecida por el
INDECOPI, en calidad de Autoridad Administrativa Competente de la Infraestructura
Oficial de la Firma Electrénica del Peru.
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2.2. IDENTIFICACION

Nombre de la Politica: Declaracién de Practicas y Politica como Prestador de
Servicios de Valor Afadido tipo Autoridad de Sellado de
Tiempo de Camerfirma Peru.

Descripcion: Describe las operaciones y practicas que utiliza Camerfirma
Peru para la administracién como Prestador de Servicios de
Valor Afiadido tipo Autoridad de Sellado de Tiempo.

Version: 1.0
Fecha de Emisidn: Agosto 2022
Localizacion: http://www.camerfirma.com.pe/

3. OBJETIVO DEL DOCUMENTO

Este documento tiene como objeto la descripcién de las operaciones y practicas que
utiliza Camerfirma Perd para la administracion de sus servicios como Prestador de
Servicios de Valor Anadido tipo Autoridad de Sellado de Tiempo, en el marco del
cumplimiento de los requerimientos de la “Guia de Acreditaciéon de Prestadores de
Servicio de Valor Aifadido (SVA)” establecida por el INDECOPI.

4. OBJETO DE LA ACREDITACION

El alcance de la acreditacidn de la Autoridad de Sellado de Tiempo de Camerfirma Peru
en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacion de
Prestadores de Servicios de Valor Afiadido (SVA)” establecida por el INDECOPI.

Camerfirma Peru es responsable de exigir el cumplimiento de los requisitos establecidos
por la Autoridad Administrativa de la IOFE a sus proveedores y es responsable ante sus
clientes de la calidad y seguridad de los servicios brindados.

Los proveedores por si mismos no se encuentran amparados por la presente
acreditacion, sino solamente a través del control de calidad y seguridad que exige
Camerfirma Peru a sus proveedores.

© EC Camerfirma — Todos los derechos reservados @amerfirma
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5. DEFINICIONES Y ABREVIACIONES

Prestador de Servicios de Valor PSVA:Entidad que presta servicios que implican
Afnadido: el uso de firma digital en el marco de la
regulacién establecida por la IOFE.

Servicios de valor anadido: SVA: Servicios compuestos por tecnologia y
sistemas de gestion que utilizan certificados
digitales garantizando Ila autenticidad e
integridad de los mismos durante su aplicacion.

DPSVA: Procedimientos y controles que se
adopta en cada etapa de los servicios y sistemas
gue se brinda a los clientes de acuerdo a lo
establecido por INDECOPI.

Politica de servicios de valor Conjunto de reglas que indican el marco de la

Declaracién de Practicas del
Servicio de Valor Anadido

anadido: aplicabilidad de los servicios para una
comunidad de usuarios definida.
Suscriptor: Entidad que requiere los servicios provistos por

el SVA de Camerfirma Perd y que esta de
acuerdo con los términos y condiciones de los
servicios conforme a lo declarado en el
presente documento.

Tercero que confia: Persona que recibe un documento, log, o
notificaciéon electrénica generada durante la
ejecucion de los servicios de valor afiadido, y
que confia en la validez de las transacciones

realizadas.

Titular Es la persona natural o juridica a quien se le
atribuye de manera exclusiva un certificado
digital.

Roles de confianza Roles que tienen acceso a la informacidn critica
de las operaciones de Camerfirma.

ACC Autoridad Administrativa Competente

IOFE Infraestructura Oficial de Firma Electrdnica

PSC Prestador de Servicios de Certificacion

CRL Lista de Certificados Revocados

CPD Centro de Procesamiento de Datos

SID Sistema de Intermediacién Digital

RGPD Reglamento General de Proteccion de Datos

INDECOPI Instituto _NaC|onaI de _IE)efensa d(_a la
Competencia y de la proteccion de la Propiedad
Intelectual

© EC Camerfirma — Todos los derechos reservados @amerfirma
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6. ALCANCE

El presente documento es de cardcter publico y se encuentra dirigida a todas las
personas naturales y juridicas, solicitantes, clientes, terceros que confian y publico en
general.

7. PARTICIPANTES DEL SVA
7.1.  PROVEEDOR DE SERVICIOS DEL SVA

Los proveedores de servicios del SVA son terceros que prestan sus servicios tecnolégicos
y/o infraestructura a Camerfirma Peru y asi poder garantizar:

— La proteccion de datos personales de los clientes.
— La continuidad del servicio de los SVA.
— Laseguridad, disponibilidad de las operaciones de los SVA.

Los SVA que ofrece Camerfirma Perld, son provistos por sus proveedores de
infraestructura tecnoldgica y operativa.

7.2. USUARIOS

Camerfirma Peru brinda sus servicios de SVA a personas juridicas del sector publico y
privado.

7.3. TERCEROS QUE CONFiAN

Son todas aquellas personas naturales y juridicas que requieren evaluar la validez de una
transaccioén electrénica, un documento firmado o un certificado utilizado o generado en
los servicios brindados por Camerfirma Peru.

8. CLAUSULAS GENERALES
8.1. OBLIGACIONES
8.1.1. TSAY EC EMISORAS DE CERTIFICADOS DE TSU

Las TSA que actuan bajo esta Politica de Certificacidon estaran obligadas a cumplir con lo
dispuesto por la normativa vigente y ademas a:

e Respetar lo dispuesto en esta Politica.

e Proteger sus claves privadas de forma segura.

e Emitir certificados conforme a esta Politica y a los estandares de aplicacion.
e Emitir certificados segun la informacidn que obra en su poder.

e Publicar los certificados emitidos en un directorio, respetando en todo caso lo
dispuesto en materia de proteccidén de datos por la normativa vigente.

e Revocar los certificados seglin lo dispuesto en esta Politica y publicar las
mencionadas revocaciones en la CRL.

EC Camerfirma — Todos los derechos reservados @amerfirma
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e Informar a los Suscriptores de la revocacion de sus certificados, en tiempo y forma
de acuerdo con la legislacion espafiola vigente.

e Publicar esta Politica y las Practicas correspondientes en su pagina web.

e Informar sobre las modificaciones de esta Politica y de su Declaracion Practicas de
Certificacion a los Suscriptores/Creadores del Sello.

e Establecer los mecanismos de generacion y custodia de la informacion relevante
en las actividades descritas, protegiéndolas ante pérdida o destruccién o
falsificacion.

e La disponibilidad del servicio de sellado de tiempo tal como se describen el
documento de SLA de EC Camerfirma SA.

e La precisidon de la fecha y hora incorporada en los sellos de tiempo basadas en el
sistema UTC con una desviacidon maxima de 100ms.

e Suministrar una fuente fiable de tiempo a las TSU delegadas y establecer los
mecanismos técnicos necesarios para detectar cualquier variacién de los datos de
tiempo utilizados por las TSU, notificando a los usuarios cualquier desviacion o
perdida de fiabilidad del sistema.

e Que los sellos de tiempo emitidos estaran libres de datos falsos y errores.

e Conservar la informacion sobre el certificado emitido por el periodo minimo
exigido por la normativa vigente.

8.1.2. ER

Las ER que actuen bajo esta Politica de Certificacion estaran obligadas a cumplir con lo
dispuesto por la normativa vigente y ademas a:

e Respetar lo dispuesto en esta Politica.
e Proteger sus claves privadas.
e Comprobar la identidad de los solicitantes de Certificados de TSU.

e Verificar la exactitud y autenticidad de la informacién suministrada por el
Solicitante acerca del Suscriptor del Sello de Tiempo.

e Archivar, por periodo dispuesto en la legislacion vigente, los documentos
suministrados por el Solicitante acerca del Suscriptor del Sello de Tiempo.

e Respetar lo dispuesto en los contratos firmados con la TSA y con el Solicitante en
representacion del Suscriptor del Sello de Tiempo.

e Informar a la TSA de las causas de revocacion, siempre y cuando tomen
conocimiento.

8.1.3. SOLICITANTE DEL CERTIFICADO DE TSU

El Solicitante de un certificado Camerfirma estard obligado a cumplir con lo dispuesto
por la normativa vigente y ademas a:

© EC Camerfirma — Todos los derechos reservados @amerfirma
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Suministrar a la TSA la informacidon necesaria para realizar una correcta
identificacion.
Custodiar su clave privada de manera diligente.

Notificar cualquier cambio en los datos aportados para la creacidn del certificado
durante su periodo de validez.

En el caso de tratarse de un certificado cualificado debera identificarse ante la ER.

8.1.4. SUSCRIPTOR

El Suscriptor de un Certificado Camerfirma de TSU estara obligado a cumplir con lo
dispuesto por la normativa aplicable en cada momento y, ademas, a:

© EC Camerfirma —

Suministrar a la TSA la informacidn necesaria para realizar una correcta
identificacion.

Realizar el pago del certificado conforme a la forma y medios establecidos por la
TSA.

Realizar los esfuerzos que razonablemente estén a su alcance para confirmar la
exactitud y veracidad de la informacién suministrada.

Notificar cualquier cambio en los datos aportados para la creacidn del certificado
durante su periodo de validez.

Respetar lo dispuesto en esta politica de certificacion.
Proteger sus claves privadas de forma segura.

Asegurarse de que su certificado de TSU no ha caducado ni este revocado antes
de ofrecer el servicio de sellado.

Emitir sello de tiempo conforme a esta Politica y a los estdndares de aplicacion.
Ofrecer el servicio con los requisitos de disponibilidad y precision.
Informar inmediatamente a la TSA acerca de cualquier situaciéon que pueda

afectar a la validez del Certificado, o a la seguridad de las claves.

Utilizar el Certificado conforme a la Ley y a los limites fijados por las PCy el propio
Certificado.

Sincronizarse con las fuentes de tiempo marcadas por el Prestador.

Someterse a la auditoria de sus sistemas por parte de la TSA o un tercero
autorizado.

Facilitar el acceso de la TSA a su servicio de sellado a los aplicativos con el objeto
de establecer los controles correspondientes respecto a la correccion de la
marca de hora.

Facilitar el acceso la TSA para recopilar informacién de los sellos emitidos o bien
enviar un informe periddico sobre el nimero de sellos emitidos.

Todos los derechos reservados @amerfirma

ﬂeIDOAS AN INFOCERT COMPANY



Pagina 15 de 44 PUB-2022-25-08

e Presentar un acta de creacion de las claves en un entorno seguro, tal como
indican las CPS, y PC, firmado por una organizacion competente. Esta acta sera
valorada por personal técnico de la TSA.

e En caso de utilizar recursos técnicos propios para la emisién de los certificados La
utilizacidon de la fuente de tiempo suministrada por la TSA y utilizar mecanismos
técnicos que permitan detectar cualquier variacién sobre esta.

8.1.5. SUSCRIPTOR DEL SERVICIO DE SELLADO DE TIEMPO

En el proceso de obtencidén de un sello de tiempo, los subscriptores deben verificar la
firma electrénica del sello de tiempo y comprobar el estado de los certificados
certificado de la TSA-TSU.

8.1.6. TERCERO QUE CONFIA O USUARIO

Las terceras partes que voluntariamente confien en los Sistemas de Certificacién de esta
TSA, asumen la obligacidn de:

e Verificar el estado de activacion en que se encuentra el Certificado de la TSA-TSU
al que se vincula el Sello Digital de Tiempo emitido, mediante consulta ala CRLu
otro medio que se disponga para la verificaciéon de estado del certificado.

e En el supuesto de que el certificado haya expirado o haya perdido su validez por
revocaciéon debera comprobar que:

o Lafecha de revocacién o de caducidad es posterior a la fecha en que se
emitio el sello de tiempo.

o Lafuncidn criptografica que se empled para obtener el sello sigue siendo
segura.

o Que la longitud de la Clave criptografica y el algoritmo de firma
electrdnica siguen siendo de practica habitual.

e Tener en cuanta cualquier limitacion en el uso del sello de tiempo indicado en la
politica y practicas de certificacion correspondiente.

e Tomar en consideracion cualquier limite prescrito en otros acuerdos de servicio.

8.1.7. REPOSITORIO

La informacion relativa a la publicacidn y revocacion/suspensién de los certificados se
mantendrd accesible al publico en los términos establecidos en la normativa vigente.

La EC debera mantener un sistema seguro de almacén y recuperacion de certificados y
un repositorio de certificados revocados, pudiendo delegar estas funciones en una
tercera entidad.

8.2. RESPONSABILIDAD

La TSA dispondrd en todo momento de un seguro de responsabilidad civil en los
términos que marque la legislacién vigente.

© EC Camerfirma — Todos los derechos reservados @amerfirma
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La TSA actuard en la cobertura de sus responsabilidades por si o a través de la entidad
aseguradora, satisfaciendo los requerimientos de los solicitantes de los certificados de
TSU, de los Suscriptores/Creador del Sellos de Tiempo y de los terceros que confien en
los certificados de TSU y sellos de tiempo.

Las responsabilidades de la TSA incluyen las establecidas por el presente documento de
Certificacidén, asi como las que resulten de aplicacion como consecuencia de la
normativa espanola e internacional.

La TSA sera responsable del dafio causado ante el Suscriptor del sello tiempo o cualquier
persona que de buena fe confie en el certificado, siempre que exista dolo o culpa grave,
respecto de:

e La exactitud de toda la informacién contenida en sello de tiempo o en los
certificados de TSU emitidos.

e La garantia de que, en el momento de la entrega del certificado, obra en poder
del Suscriptor del Sello de Tiempo, la clave privada correspondiente a la clave
publica dada o identificada en el certificado.

e La garantia de que la clave publica y privada funcionan conjunta vy
complementariamente.

e La correspondencia entre el certificado solicitado y el certificado entregado.

e Cualquier responsabilidad que se establezca en cada momento por la legislacion
vigente.

8.2.1. EXONERACION DE RESPONSABILIDAD

La TSA y las ER no serdn responsable en ningun caso cuando se encuentran ante
cualquiera de estas circunstancias:

e Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.

e Poreluso de los certificados de TSU siempre y cuando exceda de lo dispuesto en
la normativa vigente y el presente documento de Certificacion.

e Por el uso indebido o fraudulento de los certificados de TSU, sellos de tiempo o
CRL emitidos por la TSA.

e Porelusode lainformacidn contenida en el Certificado de TSU o en la CRL.

e Por el incumplimiento de las obligaciones establecidas para el Suscriptor del
Sello de Tiempo o Parte Usuaria en la normativa vigente, en el presente
documento de Certificacion, en las Practicas Correspondientes o en los contratos
establecidos por las partes.

e Por el perjuicio causado en el periodo de verificacion de las causas de
revocacion/suspension.

e Por el contenido de los mensajes o documentos sellados en tiempo o cifrados
digitalmente.
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e Por la no recuperacion de documentos cifrados con la clave publica del
Suscriptor del Sello de tiempo.

e Fraude en la informacién presentada por el solicitante.

8.2.2. LIMITE DE RESPONSABILIDAD EN CASO DE PERDIDAS POR
TRANSACCIONES

La TSA no se responsabilizara por las pérdidas por transacciones.

8.3. RESPONSABILIDAD FINANCIERA

La TSA no asume ningun tipo de responsabilidad financiera.

Podran establecerse garantias particulares a través de seguros especificos que se
negociaran individualmente.

8.4. INTERPRETACION Y EJECUCION
8.4.1. LEGISLACION

La ejecucidn, interpretacion, modificacién o validez de el presente documento se regira
por lo dispuesto en la legislacion peruana en cada momento.

8.4.2. INDEPENDENCIA

La invalidez de una de las cldusulas contenidas en esta Politica de Certificacién no
afectara al resto del documento. En tal caso se tendra la mencionada cldusula por no
puesta.

8.4.3. NOTIFICACION

Cualquier notificacion referente a el presente documento se realizard por correo
electrénico o mediante correo certificado dirigido a cualquiera de las direcciones
referidas en el apartado datos de contacto.

8.4.4. PROCEDIMIENTO DE RESOLUCION DE DISPUTAS

El procedimiento de resolucion de disputas se indicard en los respectivos acuerdos con
los clientes.

EC Camerfirma — Todos los derechos reservados @amerfirma
ﬁEIDoAS AN INFOCERT COMPANY




Pagina 18 de 44 PUB-2022-25-08

8.5. TARIFAS
8.5.1. TARIFAS DE EMISION DE CERTIFICADOS Y RENOVACION
Los precios de los servicios de certificacion o cualesquiera otros servicios relacionados

estaran disponibles para las Partes Usuarias en la pagina web de Camerfirma
www.camerfirma.comy / o en la de cada ER concreta.

8.5.2. TARIFAS DE ACCESO A LOS CERTIFICADOS

El acceso a los certificados emitidos es gratuito, no obstante, la EC se reserva el derecho
de imponer alguna tarifa para los casos de descarga masiva de CRL o cualquier otra
circunstancia que a juicio de la EC deba ser gravada.

8.5.3. TARIFAS DE ACCESO A LA INFORMACION RELATIVA AL
ESTADO DE LOS CERTIFICADOS

La TSA proveerd de un acceso a la informacion relativa al estado de los certificados o de
los certificados revocados gratuito.

8.5.4. TARIFAS POR EL ACCESO AL CONTENIDO DE ESTAS POLITICAS
DE CERTIFICACION

El acceso al contenido de el presente documento sera gratuito.
8.5.5. POLITICA DE REINTEGROS
Sin estipular.

8.6. POLITICAS Y PRACTICAS DE CERTIFICACION

9. DECLARACION DE PRACTICAS DE LA TSA

La TSA demostrara que cuanta con la fiabilidad necesaria para la provisién del servicio
de sellado de tiempos

En particular:

e Dispondra de un analisis de riesgos para evaluar los activos de empresa y las
amenazas de tal forma que determine si son necesarios controles de seguridad
u operativos para protegerlos.

e Dispondra de una Declaracién de Practicas y procedimientos usados para dar
respuesta a todos los requerimientos expuestos en estas politicas.

e Las Declaracién de Practicas identificara las obligaciones de todos los agentes
(internos y externos) implicados en el soporte al servicio de sellado de tiempos.

e LaTSA pondra a disposicion de suscriptores y usuarios la Declaracion de Practicas
y cualquier documentacién relevante que garantice la conformidad con esta
politica. La TSA no tiene que publicar la documentacidn que considere de uso
confidencial.

e La TSA distribuira a todos los suscriptores y usuarios los términos y condiciones
de uso.
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e La TSA dispondra de un responsable de alto nivel con autoridad para aprobar la
Declaracién de Practicas.

e La autoridad responsable de la declaracién de précticas se asegurard que estas
estan implantadas de forma correcta.

e LaTSA comunicara los cambios que valla a realizar en la Declaracién de Practicas,
estas deberdn ser aprobadas y puestas a disposicién de suscriptores y usuarios.

10. DECLARACION INFORMATIVA DE LA TSA-TSU.

La TSA o la TSU de forma delegada informard a todos los suscriptores y potenciales
usuarios, los términos y condiciones sobre el uso del servicio de sellado de tiempo.

Esta Declaracion al menos especificara por cada politica distinta utilizada por la TSA:

e Contacto de la TSA
e Politica de sello de tiempo aplicada

e Al menos, un algoritmo resumen que se utilizara para representar a los datos a
sellar en tiempo.

e Tiempo estimado de validez de la firma usada para firmar el token de tiempo.
(Depende del algoritmo resumen usado el algoritmo de firma usado y la longitud
de la clave).

e La exactitud de la fuente de tiempo empleada respecto a UTC.
e Cualquier limitacion en el uso del servicio.

e Las obligaciones del suscriptor.

e Las obligaciones de los usuarios.

e Informaciéon de cémo verificar los sellos de tiempo de forma que un usuario
puede considerar razonable confiar en un sello de tiempo y cualquier posible
limitacidn en la validez de este.

e El periodo de tiempo de retencion de los ficheros de auditoria.

e El marco juridico aplicable, incluido cualquier declaracion de cumplimiento de
las regulaciones juridicas nacionales.

e Limitaciones de responsabilidad.
e Proceso de resolucidn de disputas.

e Sj la TSA ha sido auditada por un organismo independiente respecto a la
conformidad con estas politicas de sellado de tiempo.

e Disponibilidad del servicio y expectativas de resolucion ante incidentes que
afecten a la provisidn del servicio de sellado de tiempo.
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10.1. PUBLICACION Y REPOSITORIOS
10.1.1. PUBLICACION DE INFORMACION DE LA TSA

La TSA estara obligada a publicar la informacidn relativa a sus Politicas y Practicas de
Certificacion.

El presente documento es publico y se encuentra disponible en el sitio de Internet
www.camerfirma.com.pe

Las Practicas de Certificacion de referencia seran asi mismo publicas y se pondran a
disposicion del publico en la direccion de Internet www.camerfirma.com.pe

10.1.1.1. DISTRIBUCION DE LA CLAVE PUBLICA DE LAS EC Y DE
CERTIFICADOS DE TSU
LA TSA se asegura que en la distribucidn de las claves publicas se garantice su integridad

y autenticidad. Esta distribucidn se realiza mediante un certificado digital emitido tanto
para las EC emisoras de certificados de TSU como para los certificados de TSU.

Los certificados de EC emisoras de certificados de TSU y certificados de TSU se publican
en la pagina web de Camerfirma.

AC Camerfirma no iniciara la emision de sellos de tiempo antes de la publicacién y
distribucién del certificado de la TSU bajo la cual los emite.

10.1.1.2. TERMINOS Y CONDICIONES

La TSA pondra a disposicion de los Suscriptores los términos y condiciones del servicio
antes de proceder a la emision del certificado o de entregar los datos de acceso a los
servicios de sellado de tiempo. En concreto:

e La TSA pondra a disposicion de los Suscriptores/Creadores del Sello de Tiempo y
Partes Usuarias los términos y condiciones relativos al uso de los certificados.

e Las limitaciones de uso.

e Lainformacién sobre como validar los certificados, incluyendo los requisitos para
comprobar si un certificado ha sido revocado.

e Los limites de responsabilidad.

e El periodo de tiempo en que la informacién registrada sera almacenada.

e Los procedimientos para la resolucién de disputas.

e El ordenamiento juridico aplicable.

e Sila TSA ha sido acreditada conforme a la Politica identificada en el certificado.

La informacidn referida en el apartado anterior estara disponible en el contrato suscrito
con la TSA bien como emisora de un certificado de TSU o como suministradora directa
del servicio de sellado de tiempo.
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10.1.1.3. DIFUSION DE LOS CERTIFICADOS

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que los certificados son accesibles para los Suscriptores y las Partes Usuarias.

En concreto:

e El certificado de la EC es publico y se encontrara disponible en la pagina web de
Camerfirma www.camerfirma.com.

e Lainformacidn de referencia estara disponible 24 horas al dia, 7 dias por semana.
En caso de fallo del sistema u otros factores que no se encuentran bajo el control
de la TSA, la TSA hara todos los esfuerzos para conseguir que este servicio
informativo no esté inaccesible durante un periodo maximo de 24 horas.

10.1.2. FRECUENCIA DE PUBLICACION

Las Politicas y Practicas de Certificacién se publicaran una vez hayan sido creadas o en
el momento en que se apruebe una modificacidn de las mismas.

La EC publicara los certificados revocados/suspendidos en el momento en que reciba
una peticion autenticada y existan indicios de su necesidad.

La CRL que contiene la lista de los certificados revocados/suspendidos de
Suscriptores/Creadores del Sello de tiempo se publicard con una frecuencia minima
diaria.

10.1.3. CONTROLES DE ACCESO

El acceso a la informacién catalogada como publica sera gratuito y estard a disposicion
de los suscriptores y usuarios.

10.2. AUDITORIAS
10.2.1. FRECUENCIA DE LAS AUDITORIAS
El servicio de TSA es evaluado en el alcance de la certificaciéon ISO27001 que anualmente

realiza EC Camerfirma SA. Adicionalmente la evaluacién de conformidad del reglamento
europeo elDAS sobre servicios cualificados de sellado de tiempo realizado anualmente.

1SO27001 e 1SO20000 AENOR 3 ANOS CON REVISION
ANUAL
EIDAS CSQA 2 ANOS CON REVISION
ANUAL
10.2.2. IDENTIFICACION Y CUALIFICACION DEL AUDITOR

El auditor debe poseer conocimientos y experiencia en sistemas de PKl y en seguridad
de sistemas informaticos.

1SO27001 e 1SO20000 AENOR WWwWw.aenor.es
EIDAS CSQA WWW.csqa.it
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10.2.3. RELACION ENTRE EL AUDITOR Y LA TSA

La auditoria debera ser realizada por un auditor independiente y neutral.

Lo anterior no impedira la realizacion de auditorias internas periddicas.
10.2.4. TOPICOS CUBIERTOS POR LA AUDITORIA

La auditoria debera verificar en todo caso:

e Que la TSA tiene un sistema que garantice la calidad del servicio prestado.

e Que la TSA cumple con los requerimientos de esta Politica de Certificacion.

e Que las Practicas de Certificacion de la TSA se ajustan a lo establecido en esta
Politica, con lo acordado por la Autoridad aprobadora de la Politica y con lo
establecido en la normativa vigente.

10.3. CONFIDENCIALIDAD
10.3.1. TIPO DE INFORMACION A MANTENER CONFIDENCIAL
Se determinard por la TSA la informacién que deba ser considerada confidencial,

debiendo cumplir en todo caso con la totalidad de la normativa vigente en materia de
proteccion de datos.

La TSA pondra todos los medios a su alcance para garantizar la confidencialidad frente
a terceros, durante el proceso de generacidén, de las claves privadas de firma digital que
proporciona. Asimismo, una vez generadas y entregadas las claves privadas, la EC se
abstendra de almacenar, copiar o conservar cualquier tipo de informacién que sea
suficiente para reconstruir dichas claves, salvo expresa disposicion legal en sentido
contrario.

10.3.2. TIPO DE INFORMACION CONSIDERADA NO
CONFIDENCIAL

Se considerara como informacidn no confidencial:
e La contenida en el presente documento y en las Practicas de Certificacién.

e La informacién contenida en los certificados siempre que el Suscriptor del sello
tiempo haya otorgado su consentimiento.

e Cualquier informacion cuya publicidad sea impuesta normativamente.

e las que asi se determinen por las Practicas de Certificaciéon siempre que no
contravengan ni la normativa vigente ni lo dispuesto en esta Politica de
Certificacion.

10.3.3. DIVULGACION DE INFORMACION DE
REVOCACION/SUSPENSION DE CERTIFICADOS
La forma de difundir la informacion relativa a la revocacion/suspension de un certificado

de TSU se realizara mediante la publicacion de las correspondientes CRL y mediante
protocolo de acceso en linea OCSP.
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10.3.4. ENVIO A LA AUTORIDAD COMPETENTE

Se proporcionard la informacidn solicitada por la autoridad competente en los casos y
forma establecidos legalmente.

10.4. DERECHOS DE PROPIEDAD INTELECTUAL

La TSA es titular en exclusiva de todos los derechos de propiedad intelectual que puedan
derivarse del sistema de certificaciéon que regula esta Politica de Certificacion. Se
prohibe, por tanto, cualquier acto de reproduccidn, distribucién, comunicacion publica
y transformacién de cualquiera de los elementos que son titularidad exclusiva de la TSA
sin la autorizacién expresa por su parte. No obstante, no necesitard autorizacion de la
TSA para la reproduccion del Certificado cuando la misma sea necesaria para su
utilizacion por parte del Usuario legitimo y con arreglo a la finalidad del Certificado, de
acuerdo con los términos de esta Politica de Certificacion.

11. GESTION DE CLAVES DE LA TSA
11.1. GENERACION DE CLAVES DE LA TSA
La TSA se asegurara que sus claves criptograficas son generadas bajo un estricto control.
En particular:

e Las claves de TSA se generan en un ambiente de seguridad, directamente
controlado por personal confiable de EC Camerfirma.

e Lageneracién de las claves de TSA se generan dentro de un mddulo criptografico
que relna los requisitos FIPS 140-1 nivel 3.

e La generacion de las claves de TSU pueden ser realizadas entornos diferentes,
tanto en dispositivos hardware como software, estando este hecho descrito
dentro del certificado asociado a las claves. Cuando las claves se generen en un
dispositivo hardware este deberd cumplir los requerimientos identificados en
FIPS 140-1 [FIPS 140-1] level 3 o superior, o Cumpla los requerimientos
identificados en CEN Workshop Agreement CWA14167-2, o Es un sistema
confiable certificado EAL 4 o superior.

e Los Algoritmos criptograficos usados para la creacién de la clave la firma y la
longitud de la clave estardn reconocidos por un organismo de supervision
nacional o de acuerdo con las practicas comunes en la gestidon de sellos de
tiempo.

11.1.1. PROTECCION DE LA CLAVE PRIVADA DE LA TSA-TSU

La TSA se asegurard que la clave privada de la TSU y de la TSA permanecen confidenciales
y mantienen su integridad.

En particular:

e La clave privada de la TSA se mantendrd en un dispositivo criptografico que
cumpla los requerimientos identificados en FIPS 140-1 [FIPS 140-1] level 3 o
superior, o Cumpla los requerimientos identificados en CEN Workshop
Agreement CWA14167-2, o en un sistema confiable certificado EAL 4 o superior.
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e La clave privada de la TSU se mantendra en un dispositivo criptografico que
cumpla los requerimientos identificados en FIPS 140-1 [FIPS 140-1] level 3 o
superior, o Cumpla los requerimientos identificados en CEN Workshop
Agreement CWA14167-2, o en un sistema confiable certificado EAL 4 o superior.

e Bajo esta politica se permitird la opcidon de almacenar las claves de la TSU en un
almacén software, aunque esta situacion sera reflejada en el contenido del
certificado asignando uno de los OIDs que identifican esta politica.

e No se recomienda la copia de las claves privadas para minimizar el riesgo de
compromiso de clave. Si se realiza la copia, se utilizara tanto para la copia como
la restauracién de la clave un entorno seguro, asi como al menos el concurso de
dos personas cualificadas y confiables, encargadas expresamente en la
declaracion de practicas para realizar estas operaciones.

e Cualquier copia de la clave privada, serad debidamente protegida para garantizar
su confidencialidad.

11.1.2. DISTRIBUCION DE LA CLAVE PUBLICA DE LA TSA-TSU

La TSA se asegurard que en la distribucion de las claves publicas se garantice su
integridad y autenticidad.

La clave publica de verificacion se pondra a disposicidon de las partes confiantes a través
de un certificado de identidad.

11.1.3. CAMBIO DE CLAVES DE TSA-TSU

El periodo de validez de las claves de TSU y TSA no sera superior al periodo de tiempo
que los algoritmos criptograficos elegidos sean adecuados para este uso.

Se requiere en esta politica que los registros de actividad del servicio sean mantenidos
al menos un afio mas de la duracidn del certificado asociado a la clave de la TSA-TSU.

Si la clave de la TSA-TSU estd comprometida, habrd un nimero mayor de sellos de
tiempo afectados cuanta mas duracion tenga el certificado asociado.

El compromiso de la clave de la TSA-TSU no solo depende de las caracteristicas del
maodulo criptografico sino de los procedimientos usados en la inicializacion y exportacién
(cuando esta esté implementada).

11.1.4. FIN DEL CICLO DE VIDA DE LA CLAVE DE TSA-TSU

La TSA garantizard que la clave privada de la TSA-TSU no sera usada después del final de
su ciclo de vida.

En particular:

e Que se utilizaran procedimientos técnicos y operacionales para generar nuevas
claves cuando la actual caduca.

e La clave privada de la TSA-TSU o cualquier parte de ella, es destruida
completamente de tal forma que no pueda ser recuperada.

e El sistema no permitira la emision de un sello de tiempo firmado con una clave
privada de TSU caducada, ni que se firme un certificado de TSU con una clave
privada de TSA caducada.
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11.1.5. GESTION DEL CICLO DE VIDA DEL DISPOSITIVO
CRIPTOGRAFICO USADO PARA FIRMAR SELLO DE TIEMPO

La TSA deberd realizar los esfuerzos que razonablemente estén a su alcance para
confirmar la seguridad del hardware criptografico a lo largo de su ciclo de vida. En
particular, que:

e El hardware criptografico usado para la firma de sellos de tiempo no se manipula
durante su transporte.

e El hardware criptografico usado para la firma de sellos de tiempo no se manipula
mientras esta almacenado.

e El uso del hardware criptografico usado para la firma de sellos de tiempo
requiere el uso de al menos dos empleados de confianza.

e El hardware criptografico usado para la firma de sellos de tiempo esta
funcionando correctamente.

e La clave privada de firma de la TSU almacenada en el hardware criptografico se
eliminard una vez se ha retirado el dispositivo.

Antes de que el uso de la clave privada de la TSA caduque se deberd realizar un cambio
de claves. La vieja TSA y su clave privada se desactivardn y se generara una nueva TSA
con una clave privada nueva y un nuevo DN.

Los siguientes certificados serdn puestos a disposicién publica en el directorio:
e Clave publica de la nueva TSA firmada por la clave privada de la vieja TSA.
e Clave publica de la vieja TSA firmada con la clave privada de la nueva TSA.

11.2. RECUPERACION EN CASO DE COMPROMISO DE LA CLAVE O
DESASTRE

La TSA deberd realizar los esfuerzos que razonablemente estén a su alcance para
confirmar en caso de desastre o compromiso de la clave privada de la TSA que éstas
seran restablecidas tan pronto como sea posible. En particular:

11.2.1. LA CLAVE DE LA TSA SE COMPROMETE

El plan de la continuidad de negocio de la TSA (o el plan de contingencia) tratara el
compromiso o el compromiso sospechado de la clave privada de la TSA como un
desastre.

En caso de compromiso, la TSA tomara como minimo las siguientes medidas:

e Informar a todos los suscriptores, usuarios y otras TSA s con los cuales tenga
acuerdos u otro tipo de relacion del compromiso.

e Indicar que los certificados e informacion relativa al estado de la revocacién
firmados usando esta clave pueden no ser validos.
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11.2.2. INSTALACION DE SEGURIDAD DESPUES DE UN
DESASTRE NATURAL U OTRO TIPO DE DESASTRE

La TSA debe tener un plan apropiado de contingencias para la recuperacidn en caso de
desastres.

La TSA debe reestablecer los servicios de acuerdo con esta politica dentro de las 48 horas
posteriores a un desastre o emergencia imprevista. Tal plan incluird una prueba
completa y periddica de la preparacion para tal restablecimiento.

11.3. CESE DE LATSA

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que se minimizan los posibles perjuicios que se puedan crear a los suscriptores
0 usuarios como consecuencia del cese de su actividad y en particular del
mantenimiento de los registros necesarios a efectos probatorios en los procedimientos
legales. En particular:

a) Antes del cese de su actividad debera realizar, como minimo, las siguientes
actuaciones:

e Informar a todos los suscriptores, usuarios y otras TSA s con los cuales tenga
acuerdos u otro tipo de relacion del cese.

e La TSA revocard toda autorizacién a entidades subcontratadas para actuar en
nombre de la TSA en el procedimiento de emisién de certificados.

e La TSA realizara las acciones necesarias para transferir sus obligaciones relativas
al mantenimiento de la informacién del registro y de los logs durante el periodo
de tiempo indicado a los suscriptores y usuarios que confian.

e Las claves privadas de la TSA seran destruidas o deshabilitadas para su uso.

b) La TSA tendrd contratado un seguro que cubra hasta el limite contratado los costes
necesarios para satisfacer estos requisitos minimos en caso de quiebra o por cualquier
otro motivo por el que no pueda hacer frente a estos costes por si mismo.

c) Se estableceran en la DPC las previsiones hechas para el caso de cese de actividad.
Estas incluiran:

e Informar a las entidades afectadas.
e Transferencia de las obligaciones de la TSA a otras partes.

e Como debe ser tratada la revocacion de certificados emitidos cuyo periodo de
validez aun no ha expirado.

En particular, la TSA debera:

e Informar puntualmente a todos los suscriptores, empleados y usuarios con una
anticipacion minima de 6 meses antes del cese.

e Transferir todas las bases de datos importantes, archivos, registros vy
documentos a la entidad designada durante las 24 horas siguientes a su
terminacion.
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12. CONTROLES DE SEGURIDAD FISICA,

PROCEDIMENTAL Y DE PERSONAL
12.1. CONTROLES DE SEGURIDAD FiSICA

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que el acceso fisico a los servicios criticos y que los riesgos fisicos de estos
elementos sean minimizados. En particular:

TSA General

e El acceso fisico a las instalaciones vinculadas a la generacion de certificados y
servicios de gestion de revocaciones deberd ser limitado a las personas
autorizadas y las instalaciones en las que se firman los certificados deberan ser
protegidas de las amenazas fisicas.

e Se establecerdn controles para impedir la perdida, dafio o compromiso de los
activos de la empresa vy la interrupcion de la actividad

e Se estableceran controles para evitar el compromiso o robo de informacién
Emisidon de certificados sellos de tiempo y gestion de revocaciones.

e Las actividades relativas a la emisién de certificados, sellos de tiempo y gestion
de revocaciones seran realizadas en un espacio protegido fisicamente de accesos
no autorizados al sistema o a los datos.

e La proteccion fisica se conseguird por medio de la creacién de unos anillos de
seguridad claramente definidos (p.ej. barreras fisicas) alrededor de la emisién de
certificados y gestidn de revocaciones. Aquellas partes de esta tarea compartidas
con otras organizaciones quedaran fuera de este perimetro.

e Los controles de seguridad fisica y medioambiental seran implementados para
proteger las instalaciones que albergan los recursos del sistema, los recursos del
sistema en si mismos y las instalaciones usadas para soportar sus operaciones.
Los programas de seguridad fisica y medioambiental de la TSA relativos a la
generacion de certificados y servicios de gestion de revocaciones estaran
provistos de controles de acceso fisico, proteccidon ante desastres naturales,
sistemas antincendios, fallos eléctricos y de telecomunicaciones, humedad vy
proteccion antirrobo.

Se implementaran controles para evitar que los equipos, la informacion, soportes y
software relativos a los servicios de la TSA sean sacados de las instalaciones sin
autorizacion.

12.1.1. UBICACION Y CONSTRUCCION

Las instalaciones de la TSA deben estar ubicadas en una zona de bajo riesgo de desastres
y que permita un rapido acceso a las mismas conforme al plan de contingencias.

Asi mismo, las instalaciones estardan equipadas con los elementos y materiales
adecuados para poder albergar informacién de alto valor.

© EC Camerfirma — Todos los derechos reservados @amerfirma
ﬂelDoAS AN INFOCERT COMPANY




Pagina 28 de 44 PUB-2022-25-08

12.1.2. ACCESO FiSICO

El acceso fisico a las zonas de seguridad estard limitado al personal autorizado previa
autenticacion.

12.1.3. ALIMENTACION ELECTRICA Y AIRE ACONDICIONADO

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que la alimentacién eléctrica y el aire acondicionado son suficientes para
soportar las actividades del sistema de la TSA

12.1.4. EXPOSICION AL AGUA

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que el sistema de TSA esta protegido de la exposiciéon al agua.

12.1.5. PROTECCION Y PREVENCION DE INCENDIOS

La TSA deberd realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que el sistema de TSA estd protegido con un sistema antincendios.

12.1.6. SISTEMA DE ALMACENAMIENTO.

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que el sistema de almacenamiento usado por el sistema de TSA estd protegido
de riesgos medioambientales como la temperatura, el fuego, la humedad y la
magnetizacion.

12.1.7. ELIMINACION DE RESIDUOS

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que los medios usados para almacenar o transmitir la informacion de caracter
sensible como las claves, datos de activacidn o archivos de la TSA seran destruidos, asi
como que la informacion que contengan serd irrecuperable.

12.1.8. BACKUP REMOTO

La TSA deberd realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que las instalaciones usadas para realizar back-up externo, que tendran el
mismo nivel de seguridad que las instalaciones principales.

12.2. CONTROLES PROCEDIMENTALES
12.2.1. ROLES DE CONFIANZA

Los roles de confianza, en los cuales se sustenta la seguridad de la TSA, serdn
claramente identificados.

Los roles de confianza incluyen las siguientes responsabilidades:

e Responsable de seguridad: asume la responsabilidad por la implementacion de
las politicas de seguridad, asi como gestion y revision de logs.

e Administradores de sistema: Estan autorizados para instalar, configurar y
mantener de los sistemas y aplicaciones de confianza de la TSA que soportan las
operaciones de Certificacion.

EC Camerfirma — Todos los derechos reservados @amerfirma
ﬂEIDoAS AN INFOCERT COMPANY




Pagina 29 de 44 PUB-2022-25-08

e Operador de sistema: Esta autorizado para realizar funciones relacionadas con
el sistema de backup y de recuperacion.

e Administrador de EC: Responsable de la Administracion y control de gestion de
los sistemas de confianza de la TSA.

e Operador de EC: Realizan funciones de apoyo en el control dual de las
operaciones de la EC.

e Auditor de EC: Realiza las labores de supervision y control de la implementacion
de las politicas de seguridad.

La TSA debe asegurarse que existe una separacion de tareas para las funciones criticas
de la EC, para prevenir que una persona use el sistema el sistema de TSA y la clave de la
TSA sin deteccion.

La separacién de los roles de confianza serd detallada en la DPC.
12.2.2. NUMERO DE PERSONAS REQUERIDAS POR TAREA
Las siguientes tareas requeriran al menos un control dual:
e Lageneracion de la clave de la TSA/TSU.
e Larecuperacion y back-up de la clave privada de la TSA/TSU.
e Activacion de la clave privada de la TSA.

e Cualquier actividad realizada sobre los recursos HW y SW que dan soporte a la
autoridad de certificacion.

12.2.3. IDENTIFICACION Y AUTENTIFICACION PARA CADA ROL
La TSA establecera los procedimientos de identificacidn y autenticacion de las personas
implicadas en roles de confianza.

12.3. CONTROLES DE SEGURIDAD DE PERSONAL
12.3.1. REQUERIMIENTOS DE ANTECEDENTES, CALIFICACI()N,
EXPERIENCIA, Y ACREDITACION
La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para

confirmar que el personal cumple con los requisitos minimos razonables para el
desempefio de sus funciones. En concreto:

TSA General

e La TSA empleard personal que posea el conocimiento, experiencia vy
calificaciones necesarias y apropiadas para el puesto.

e Los roles de seguridad y responsabilidades especificadas en la politica de
seguridad de la TSA, serdn documentadas en la descripcion del trabajo.

e Se deberd describir el trabajo del personal de la TSA (temporal y fijo) desde el
punto de vista de realizar una separacion de tareas, definiendo los privilegios con
los que cuentan, los niveles de acceso y una diferenciacidon entre las funciones
generales y las funciones especificas de la TSA.
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e El personal llevara a cabo los procedimientos administrativos y de gestion de
acuerdo con los procedimientos especificados para la gestién de la seguridad de
la informacion.

Registro, generacidn de certificados y gestion de revocaciones

e Deberd ser empleado el personal de gestion con responsabilidades en Ia
seguridad que posea experiencia en tecnologias de firma electrénica y esté
familiarizado con procedimientos de seguridad.

e Todo el personal implicado en roles de confianza deberd estar libre de intereses
que pudieran perjudicar su imparcialidad en las operaciones de la TSA

e El personal de la TSA sera formalmente designado para desempefiar roles de
confianza por el responsable de seguridad

e La TSA no asignara funciones de gestién a una persona cuando se tenga
conocimiento de la existencia de la comision de algun hecho delictivo que
pudiera afectar al desempefio de estas funciones.

12.3.2. PROCEDIMIENTOS DE COMPROBACION DE
ANTECEDENTES

La TSA no podrd asignar funciones que impliquen el manejo de elementos criticos del
sistema a aquellas personas que no posean la experiencia necesaria en la propia TSA
que propicie la confianza suficiente en el empleado. Se entendera como experiencia
necesaria el haber pertenecido al Departamento en cuestion durante al menos 6 meses.

12.3.3. REQUERIMIENTOS DE FORMACION

La TSA debe realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que el personal que realiza tareas de operaciones de TSA o ER, recibird una
formacién relativa a:

e Los principales mecanismos de seguridad de TSA y/o ER.

e Todo el software de PKI y sus versiones empleados en el sistema de la TSA.

e Todas las tareas de PKI que se espera que realicen.

e Los procedimientos de resolucion de contingencias y continuidad de negocio.

12.3.4. REQUERIMIENTOS Y FRECUENCIA DE LA
ACTUALIZACION DE LA FORMACION

La formacion debe darse con una frecuencia anual para asegurar que el personal esta
desarrollando sus funciones correctamente.

12.3.5. FRECUENCIA Y SECUENCIA DE ROTACION DE TAREAS
No estipulado.
12.3.6. SANCIONES POR ACCIONES NO AUTORIZADAS

La TSA debera fijar las posibles sanciones por la realizacién de acciones no autorizadas.
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12.3.7. REQUERIMIENTOS DE CONTRATACION DE PERSONAL
Ver apartado 12.3.1.

12.3.8. DOCUMENTACION PROPORCIONADA AL PERSONAL

Todo el personal de la TSA debera recibir los manuales de usuario en los que se detallen
al menos los procedimientos para el registro de certificados, creacién, actualizacién,
renovacion, revocacién y la funcionalidad del software empleado.

13. REQUERIMIENTOS OPERACIONALES
13.1. REGISTRO INICIAL

El registro de solicitud para la emision de un certificado de TSU se realiza mediante
oferta comercial, indicando en dicha oferta las condiciones de uso del certificado.

El registro para el acceso directo a los servicios de sellado de tiempo se realiza mediante
oferta comercial, indicando en dicha oferta las condiciones de uso del servicio.

13.1.1. TIPOS DE NOMBRES

Todos los Suscriptores requieren un nombre distintivo (DN o distinguished name)
conforme al estdndar X.500 incorporado en el certificado de TSU.

13.1.2. REGLAS UTILIZADAS PARA INTERPRETAR VARIOS
FORMATOS DE NOMBRES

Se atendera en todo caso a lo marcado por el estandar X.500 de referencia en la ISO/IEC
9594,

13.1.3. UNICIDAD DE LOS NOMBRES

La EC se asegurara de que no existan dos certificados activos emitidos con igual titular
teniendo estos titulares diferentes identidades.

13.1.4. PROCEDIMIENTO DE RESOLUCION DE DISPUTAS DE
NOMBRES

Se atendera a lo dispuesto en el apartado 2.4.4 de este documento.

13.1.5. RECONOCIMIENTO, AUTENTICACION Y FUNCION DE
LAS MARCAS REGISTRADAS

Se admitird la identificacion de marcas o acrénimos de entidades siempre que en el
propio certificado aparezca, ademas, la razén social y el nimero de identificacion fiscal
de la Entidad u otro elemento de identificacion inequivoco, como el nimero de
identificacion fiscal, titular del signo distintivo registrado o no.

La EC no asumird ninguna responsabilidad respecto del uso de marcas u otros signos
distintivos, registrados o no, en la emision de los Certificados expedidos bajo el presente
documento de Certificacion.
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13.1.6. METODOS DE PRUEBA DE LA POSESION DE LA CLAVE
PRIVADA

El Suscriptor dispone de un mecanismo de generacién de claves en dispositivo
homologado. La prueba de posesién de la clave privada en estos casos es la peticidon
recibida por Camerfirma en formato PKCS#10 conjuntamente con el acta de la creacién
de las claves.

13.2. AUTENTICACION.
13.2.1. AUTENTICACION DE LA IDENTIDAD DE UNA ENTIDAD

En el caso de los certificados emitidos bajo el presente documento donde se incorporan
los datos de una Entidad, se exigira, en todo caso, la acreditacién de la existencia de la
Entidad por un medio conforme a Derecho.

13.2.2. AUTORIZACION DE LA ENTIDAD AL SOLICITANTE

Para solicitar los certificados emitidos bajo esta Politica, el Solicitante deberd acreditar
su identidad conforme dispone la legislaciéon vigente y que esta debidamente autorizado
por el Suscriptor (la Entidad) para solicitar el certificado de sello electrénico.

Para la comprobacion de la identidad del Solicitante se exigira su presencia fisica y la
entrega de la copia y del original (para su cotejo) de su documento de identidad en los
casos en que sea legalmente necesario.

Para comprobar que el Solicitante esta autorizado por el Suscriptor para solicitar el
certificado de TSU, se exigird la entrega de una autorizacion especifica firmada por
alguien con poder de representacion suficiente de la Entidad creadora del sello de
tiempo, acompafiada con una copia del documento de identidad del autorizante.

En Administraciones publicas: No se exige la documentacidon acreditativa de la
existencia de la administracidn publica, organismo o entidad de derecho publico, dado
que dicha identidad forma parte del ambito corporativo de la Administracion General
del Estado o de otras AAPP del Estado.

13.2.3. IDENTIFICACION DE LA VINCULACION
Certificado de TSU Autorizacién para solicitar el certificado de por alguien
con poder de representacion suficiente de la entidad
firmante.

Certificado o consulta al Registro Mercantil para
comprobar la constitucién, personalidad juridica de la
entidad y el nombramiento y vigencia del cargo del
autorizante.

13.3. EMISION DE CERTIFICADOS DE TSU

e La EC utiliza todos los medios a su alcance para asegurar que la emisién vy
renovacion de certificados se realiza de una forma segura. En particular:
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e Cuando la EC genere las claves del Suscriptor del Sello, que el procedimiento de
emision del certificado esta ligado de manera segura a la generacién del par de
claves por la EC.

e Que la clave privada ha sido generada de manera segura por el Suscriptor.

e La EC deberad realizar los esfuerzos que razonablemente estén a su alcance para
confirmar la unicidad de los DN asignados a los Firmantes.

e La confidencialidad y la integridad de los datos registrados seran especialmente
protegidos cuando estos datos sean intercambiados con el Suscriptor.

e La EC deberd verificar que el registro de los datos es intercambiado con
proveedores de servicios reconocidos, cuya identidad es autenticada.

e La EC debera notificar al solicitante la emisidn de su certificado.
e El par de claves generado usado para la emisién del certificado de TSU no se
empleara para ningln otro uso en cualquier otro certificado.

13.4. RENOVACION DE LA CLAVE Y DEL CERTIFICADO

La TSA informara al Suscriptor antes de renovar de los términos y condiciones que hayan
cambiado respecto de la anterior emision.

La TSA en ningun caso emitird un nuevo certificado conteniendo la anterior clave
publica.

Los certificados NO CUALIFICADOS de TSU tendrdn una duracién minima de 6 afios. Los
certificados CUALIFICADOS serdn de 5 afios como maximo. El certificado se renueva a
mas tardar 1 afo antes de su caducidad, de forma que los sellos emitidos tengan una
duracion minima. Esta situacién no permite que un certificado de TSU y la clave asociada
lleguen a término sin haber otro certificado y nueva clave ya distribuida que lo sustituya.

13.5. MODIFICACION DE CERTIFICADOS

Ante cualquier necesidad de modificacion de certificados, la TSA realizara una
revocacion del certificado y una nueva emisidn con los datos corregidos.

13.6. REEMISION DESPUES DE UNA REVOCACION
La EC no realizara reemisiones.
13.7. ACEPTACION DE CERTIFICADOS DE TSU

Aceptando el certificado, el Suscriptor del Sello de tiempo confirma y asume la exactitud
del contenido del mismo, con las consiguientes obligaciones que de ello se deriven
frente a la TSA o cualquier tercero que de buena fe confie en el contenido del Certificado
de TSU.

13.8. REVOCACION DE CERTIFICADOS

Se entendera por revocacién aquel cambio en el estado de un certificado motivado por
la pérdida de validez de un certificado en funcidn de alguna circunstancia distinta a la
caducidad del mismo. Al hablar de revocacién nos referiremos siempre a la pérdida de
validez definitiva.
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13.8.1. CAUSAS DE REVOCACION

Los Certificados deberan ser revocados cuando concurra alguna de las circunstancias
siguientes:

e Solicitud voluntaria del Suscriptor del sello de tiempo.
e Pérdida o inutilizacion por dafios del soporte del certificado.

e Fallecimiento del Suscriptor del sello de tiempo (si es persona fisica) o de su
representado, incapacidad sobrevenida, total o parcial, de cualquiera de ellos.

e Terminacidn o extincion de la entidad.

e Cese en su actividad del prestador de servicios de certificacion salvo que los
certificados expedidos por aquel sean transferidos a otro prestador de servicios.

e Inexactitudes graves en los datos aportados por el Solicitante para la obtencion
del certificado, asi como la concurrencia de circunstancias que provoquen que
dichos datos, originalmente incluidos en el Certificado, no se adecuen a la
realidad.

e Resolucidn de la TSA indicando que el certificado no se ha emitido siguiendo los
términos y condiciones marcadas por las politicas de certificacion
correspondientes.

e Pérdida de los derechos de la TSA para emitir certificados bajo esta politica.

e La TSA es consciente de que el Suscriptor del sello ha sido afiadido a una lista de
personas no autorizadas o insolventes, o esta operando desde un lugar donde la
politica de la EC impida la emisién de certificados.

e Que se detecte que las claves privadas del Suscriptor del Sello de tiempo o de |a
TSA han sido comprometidas, bien porque concurran las causas de pérdida,
robo, hurto, modificacion, divulgacién o revelacion de las claves privadas, bien
por cualesquiera otras circunstancias, incluidas las fortuitas, que indiquen el uso
de las claves privadas por persona distinta al Suscriptor del Sello.

e Por incumplimiento por parte de la TSA, del Solicitante o el Suscriptor del Sello
de tiempo de las obligaciones establecidas en esta politica.

e Porlaresolucién del contrato con el Suscriptor del Sello de tiempo.

e Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacion haya sido comprometido hasta el punto de que se ponga en duda la
fiabilidad del Certificado.

e Porresolucidn judicial o administrativa que lo ordene.
e Porlaconcurrencia de cualquier otra causa especificada en la presente politica.
13.8.2. QUIEN PUEDE SOLICITAR LA REVOCACION
La revocacién puede ser solicitada por:
e Elrepresentante de la Entidad.

e El Suscriptor del Sello de tiempo.
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e |aTSA.
13.8.3. PROCEDIMIENTO DE SOLICITUD DE REVOCACION

La revocacién de un certificado podra solicitarse Unicamente por el representante de la
Entidad, por el Suscriptor del Sello de tiempo mediante solicitud a la TSA.

Todas las solicitudes deberan ser en todo caso autenticadas.

La TSA deberd realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que los certificados son revocados basandose en peticiones de revocacién
autorizadas y validadas.

La informacidn relativa al retraso maximo entre la recepcidn de una peticién de
revocacion y su publicacion estard disponible como maximo en un periodo de 3 horas.

El Suscriptor del Sello de tiempo cuyo certificado haya sido revocado debera ser
informado del cambio de estado de su certificado. Asi mismo, el Suscriptor del Sello de
tiempo deberad ser informado del levantamiento de la suspensién. La TSA utilizara todos
los medios a su alcance para conseguir este objetivo, pudiendo intentar la mencionada
comunicacion por e-mail, teléfono, correo ordinario o cualquier otra forma adecuada al
supuesto concreto.

Una vez que un certificado es revocado, este no podra volver a su estado activo. La
revocacion de un certificado es una accidn, por tanto, definitiva.

La CRL, en su caso, sera firmada por una EC emisora de certificados de TSU o por una
autoridad de confianza de la TSA.

El servicio de gestidn de las revocaciones estard disponible las 24 horas del dia, los 7 dias
de la semana. En caso de fallo del sistema, servicio o cualquier otro factor que no esté
bajo el control de la TSA, la TSA deberd realizar los esfuerzos que razonablemente estén
a su alcance para confirmar que este servicio no se encuentre indisponible durante mas
tiempo que el periodo maximo dispuesto en esta politica.

La informacidn relativa al estado de la revocacion estara disponible las 24 horas del dia,
los 7 dias de la semana. En caso de fallo del sistema, servicio o cualquier otro factor que
no esté bajo el control de la TSA, la TSA debera realizar los esfuerzos que
razonablemente estén a su alcance para confirmar que este servicio de informacion se
encuentre disponible.

Se deberan realizar los esfuerzos que razonablemente estén a su alcance para confirmar
la autenticidad y la confidencialidad de la informacién relativa al estado de los
certificados.

La informacidon relativa al estado de los certificados deberd estar disponible
publicamente.

13.9. VALIDACION DEL ESTADO DE UN CERTIFICADO
13.9.1. FRECUENCIA DE EMISION DE CRL

La TSA proporcionara la informacion relativa a la revocacion de los certificados a través
de una CRL.
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La CRL se emite cada 24 horas desde la ultima emisidon con una validez de 48 horas y
cada vez que se produzca una revocacion.

La TSA actualizara y publicard la CRL dentro de las 3 horas siguientes a la recepcion de
una solicitud de revocacién que haya sido previamente validada.

13.9.2. REQUISITOS DE COMPROBACION DE CRL

Las Partes Usuarias podran comprobar el estado de los certificados en los cuales va a
confiar, debiendo comprobar en todo caso la ultima CRL emitida.

13.9.3. DISPONIBILIDAD DE COMPROBACION ON-LINE DE LA
REVOCACION

Se proporcionard un servicio on-line de comprobacion de revocaciones OCSP, el cual
estard disponible las 24 horas del dia los 7 dias de la semana. En caso de fallo del sistema,
del servicio o de cualquier otro factor que no esté bajo el control de la TSA, la TSA debera
realizar los esfuerzos que razonablemente estén a su alcance para confirmar que este
servicio de informacién no se encuentre indisponible durante mas tiempo que el periodo
maximo dispuesto en esta politica.

13.9.4. REQUISITOS DE LA COMPROBACION ON-LINE DE LA
REVOCACION

La Parte Usuaria que desee comprobar la revocacion de un certificado, podra hacerlo de
forma on-line a través del servicio ocsp.camerfirma.com utilizando el certificado de
OCSP emitido por la EC que emitié el certificado de TSA. Estos certificados estan
publicados en la pagina web de EC Camerfirma http://www.camerfirma.com.

14. PROCEDIMIENTOS DE CONTROL DE SEGURIDAD

El prestador de los servicios debera realizar los esfuerzos que razonablemente estén a
su alcance para confirmar que toda la informacidn relevante concerniente a los servicios
descritos en este documento es gestionada y protegida de forma segura durante el
periodo de tiempo que pueda ser necesario a efectos probatorios en los procedimientos
legales utilizando los medios ajustados al estado del arte en seguridad de la informacién.

Al ser procedimientos comunes a otros servicios de emisidn, se desarrollara en la DPC
correspondiente, los aspectos relativos a los procedimientos de Control de seguridad,
cubriendo los siguientes aspectos:

e Archivo de registros

e Analisis de vulnerabilidades

e Gestidn de contingencias

e Controles de Seguridad fisica

e Controles procedimentales

e Controles de seguridad de personal

e Controles de Seguridad Técnica de las claves.
e Controles de seguridad informatica

e Controles de gestion de la seguridad

e Controles de seguridad de la red

e Controles de ingenieria de los mddulos criptograficos
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14.1. ESTANDARES PARA LOS MODULOS CRIPTOGRAFICOS

Todas las operaciones criptograficas deben ser desarrolladas en un médulo validado por
al menos FIPS-140-1 nivel 3 o por un nivel de funcionalidad y seguridad equivalente.
14.1.1. CONTROL MULTIPERSONA (N DE ENTRE M) DE LA
CLAVE PRIVADA
Se requerird un control multipersona para la activacién de la clave privada de la TSA.
Este control debera ser definido adecuadamente por la DPC en la medida en que no se

trate de informacion confidencial o pueda comprometer de algiin modo la seguridad del
sistema.

14.1.2. DEPOSITO DE LA CLAVE PRIVADA (KEY ESCROW)

La clave privada de la TSA debe ser almacenada en un medio seguro protegido
criptograficamente y al menos bajo un control dual.

La clave del suscriptor (TSA) debera estar almacenada en un formato seguro y
particionada de tal forma que ni pueda ser manipulada de forma individual.

14.1.3. COPIA DE SEGURIDAD DE LA CLAVE PRIVADA

La TSA debera realizar una copia de back up de su propia clave privada que haga posible
su recuperacion en caso de desastre o de pérdida o deterioro de la misma de acuerdo
con el apartado anterior.

Las copias de las claves privadas del suscriptor (TSA) se regirdn por lo dispuesto en el
punto anterior.

14.1.4. ARCHIVO DE LA CLAVE PRIVADA

La clave privada de la TSA no podra ser archivada de acuerdo una vez finalizado su ciclo
de vida.

Las claves privadas de la TSU no podran ser archivadas una vez finalizado su ciclo de
vida.

14.1.5. INTRODUCCION DE LA CLAVE PRIVADA EN EL MODULO
CRIPTOGRAFICO

Las claves que se generaran dentro del mddulo criptografico. Solo saldran cifradas del
dispositivo. Tanto para extraerlas como introducirlas en el dispositivo se utilizara al
menos la colaboracion de dos personas.

14.1.6. METODO DE ACTIVACION DE LA CLAVE PRIVADA

La clave privada de la TSA debera ser activada conforme al apartado 3.1.1., dentro del
cual se sobreentiende que se realiza la activacién de la clave privada luego de su
generacion.

14.1.7. METODO DE DESACTIVACION DE LA CLAVE PRIVADA

No estipulado.
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14.1.8. METODO DE DESTRUCCION DE LA CLAVE PRIVADA

La TSA deberd realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que la clave privada de la TSA no serd usada una vez finalizado su ciclo de vida.

Todas las copias de la clave privada de firma de la TSA deberan ser destruidas o
deshabilitadas de forma que la clave privada no pueda ser recuperada.

14.2. OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
14.2.1. ARCHIVO DE LA CLAVE PUBLICA

La TSA deberd conservar todas las claves publicas de verificacion.

14.2.2. PERIODO DE USO PARA LAS CLAVES PUBLICAS Y
PRIVADAS

El periodo de uso de la clave privada de la TSA sera de 30 aios.
El periodo de uso de la clave privada de la TSU serda de 5 afos.
14.3. CONTROLES DE SEGURIDAD INFORMATICA

La TSA empleara sistemas fiables y productos que estén protegidos contra
modificaciones.

En particular se aplicaran como referencia los controles de seguridad descritos en
ISO17799 para la gestion de sistemas de informacion, asi como los requerimientos para
sistemas confiables para la gestién de certificados de firma electrdnica descritos en
CWA14167-1.

15.  PERFILES DE CERTIFICADO Y CRL
15.1. PERFIL DE CERTIFICADO

Todos los certificados emitidos bajo esta politica seran conformes a:

e Estandar X.509 version 3
e RFC 5280 “Internet X.509 Public Key Infrastructure Certificate and CRL profile”.

Y aquellos que son cualificados con:

e ETSI EN 319 412-3 v1.1.1 “Certificate Profiles-Part 3 Certificate profile for
certificates issued to legal persons”.

15.1.1. NUMERO DE VERSION

Debera indicarse en el campo version que se trata de la v.3.
15.1.2. EXTENSIONES DEL CERTIFICADO RAIZ DE LA JERARQUIA

Extension del certificado:

Version: 3
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Numero de serie: a3:da:42:7e:a4:bl:ae:da
Signature Algorithm: shalWithRSAEncryption
Subject:
C=EU,
L = Madrid (see current address at www.camerfirma.com/address),
serialNumber = A82743287,
O = EC Camerfirma S.A.,

CN = Chambers of Commerce Root — 2008
Validity:
Not Before: Aug 1 12:29:50 2008 GMT
Not After : Jul 31 12:29:50 2038 GMT
RSA Public-Key: (4096 bit)
X509v3 Subject Key Identifier:
F9:24:AC:0F:B2:B5:F8:79:C0:FA:60:88:1B:C4:D9:4D:02:9E:17:19
X509v3 Key Usage: critical
Certificate Sign, CRL Sign
X509v3 Certificate Policies:
Policy: X509v3 Any Policy
CPS: http://policy.camerfirma.com

15.1.3. EXTENSIONES DEL CERTIFICADO EC DE LA JERARQUIA

Extension del certificado:
Version: 3
Numero de serie: 25:a4:54:bc:34:55:12:38
Signature Algorithm: sha256WithRSAEncryption
Subject:
C=ES,
OU = EC CAMERFIRMA,
O = EC Camerfirma S.A.,
serialNumber = A82743287,

L = Madrid (see current address at
https://www.camerfirma.com/address),

CN = Camerfirma TSA Il - 2014

Validity:
Not Before: Dec 16 16:45:33 2014 GMT
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Not After : Dec 15 16:45:33 2037 GMT
RSA Public-Key: (4096 bit)
X509v3 Subject Key Identifier:
17:C5:40:BC:2A:F8:45:B8:AB:33:BF:F8:6F:49:6C:F6:17:CA:B7:D4
X509v3 Key Usage: critical
Certificate Sign, CRL Sign
X509v3 Extended Key Usage:
Time Stamping
X509v3 Certificate Policies:
Policy: X509v3 Any Policy
CPS: http://policy.camerfirma.com

X509v3 CRL Distribution Points:

http://crl.camerfirma.com/chambersroot-2008.crl

http://crll.camerfirma.com/chambersroot-2008.crl

15.1.4. EXTENSIONES DEL CERTIFICADO TSU CAMERFIRMA
PERU SAC

Extension del certificado:
Version: 3
Numero de serie: da:38:f6:d0:40:5e:d4:17
Signature Algorithm: sha256WithRSAEncryption
Subject:
serialNumber = 20566302447
O = CAMERFIRMA PERU SAC
CN = TSU CAMERFIRMA PERU SAC
C=PE
Validity:
Not Before: Oct 4 11:14:54 2017 GMT
Not After : Oct 3 11:14:54 2023 GMT
RSA Public-Key: (2048 bit)
X509v3 Subject Key Identifier:
29:56:91:09:4F:E5:56:21:C6:01:24:76:7F:9D:0F:DB:7A:C3:77:9A
X509v3 Key Usage: critical
Digital Signature, Non Repudiation
X509v3 Extended Key Usage:
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Time Stamping
X509v3 Certificate Policies:
Policy: X509v3 1.3.6.1.4.1.17326.10.13.1.3

CPS: http://policy.camerfirma.com

X509v3 CRL Distribution Points:

http://crl.camerfirma.com/camerfirma tsaii-2014.crl

http://crll.camerfirma.com/camerfirma tsaii-2014.crl
15.1.5. EXTENSIONES DEL RESTO DE CERTIFICADOS DE TSU

Las fichas con el detalle de dichos certificados se pueden solicitar en
www.camerfirma.com.pe .

15.1.6. EXTENSIONES ESPECIFICAS

El certificado, emitido bajo la presente Politica, podra incluir por peticion del Suscriptor
del sello de tiempo extensiones adicionales con informacion especifica de su propiedad.
Esta informacion estara bajo la exclusiva responsabilidad del suscriptor. Dichas
extensiones no se marcaran como criticas y sean reconocibles como tales.

15.2. SELLO DE TIEMPO.

El sello de tiempo tendra seguira las especificaciones de la RFC3161 Internet X.509 Public
Key Infrastructure Time-Stamp Protocol (TSP).

15.2.1. SINCRONIZACION DEL RELOJ CON UTC

El servicio de sincronizacion de tiempos estara compuesto por tres fuentes distintas:

NTP del ROA (Real Observatorio de la Armada) que establece el tiempo de
referencia en Espafia via Redlris.

GPS sincronizado con 3 satélites. Precision 30 ms.

Sincronizacién de tiempos via Radio DCF77 con la estacion transmisora en
Mainflingen (Frankfurt). La precisidon 10 mseg.

El sistema calculard el tiempo en base a estas tres fuentes. El reloj del ordenador se
controlara de acuerdo con los algoritmos de seleccién y sincronizacién de la RFC1305
(NTP v3).

Los sistemas de mantendran en todo momento sincronizados con una desviacion
maxima de 100ms

15.3. IDENTIFICADORES DE OBJETO (OID) DE LOS ALGORITMOS
CRIPTOGRAFICOS

El identificador de objeto del algoritmo de firma puede ser:
. 1.2.840.113549.1.1.11 - sha256WithRSAEncryption
. 1.2.840.113549.1.1.13 - sha512WithRSAEncryption
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El campo Subject Public Key Info (1.2.840.113549.1.1.1) incorpora el valor
rsaEncryption.

15.4. PERFIL DE CRL

El perfil del certificado de CRL esta redactado en un documento independiente. Dicho
documento debe estar a disposicidn de cualquier tercero que lo solicite.

15.4.1. NUMERO DE VERSION

El formato de las CRL utilizadas es el especificado en la version 2 (X509 v2).
15.4.2. CRLY EXTENSIONES

Se soporta y se utilizan CRL conformes al estandar X.509.

15.5. OCSP PROFILE
15.5.1. NUMERO DE VERSION

Los certificados de respondedor OCSP son emitidos por cada EC gestionada por EC
Camerfirma segun el estandar RFC 6960.

15.5.2. EXTENSIONES OCSP

El perfil del certificado de OCSP esta redactado en un documento independiente. Dicho
documento debe estar a disposicidn de cualquier tercero que lo solicite.

16. ESPECIFICACION DE LA ADMINISTRACION
16.1. AUTORIDAD DE LAS POLITICAS

El departamento juridico constituye la autoridad de las politicas (PA) y es responsable
de la administracion de las politicas.

16.2. PROCEDIMIENTOS DE ESPECIFICACION DE CAMBIOS
Cualquier elemento de este documento es susceptible de ser modificado.

Todos los cambios realizados sobre este documento seran inmediatamente publicados
en la web de Camerfirma www.camerfirma.com.pe

Camerfirma mantendra un histérico con las versiones anteriores de las politicas.

Los terceros que confian afectados pueden presentar sus comentarios a la organizacion
de la administracién de las politicas dentro de los 15 dias siguientes a la publicacion.

Cualquier accion tomada como resultado de unos comentarios queda a la discrecion de
la PA.

Si un cambio en la politica afecta de manera relevante a un ndmero significativo de
terceros que confian de la politica, la PA puede discrecionalmente asignar un nuevo OID
a la politica modificada.

EC Camerfirma — Todos los derechos reservados @amerfirma
ﬁEIDoAS AN INFOCERT COMPANY



http://www.camerfirma.com/

Pagina 43 de 44 PUB-2022-25-08

17. FINALIZACION DEL SVA

Antes de que el SVA termine sus servicios, o que la empresa que lo gestiona deje de
existir, realizara las siguientes medidas:

De ser aplicable, con 30 dias de anticipacién se informara a todos clientes y suscriptores,
la finalizacién de las operaciones del SVA.

Se pondrd a disponibilidad de todas las organizaciones cliente la informacion
concerniente a su terminacion y las limitaciones de responsabilidad.

Se concluiran los permisos de autorizacién de funciones de todos los subcontratados
para actuar en nombre del SVA

Se mantendran o transferirdn a los terceros que confian sus obligaciones de verificar los
documentos generados.

Las provisiones sobre término y terminacion, asi como las clausulas de supervivencia
seran definidas en los contratos de los clientes. Ademas, las modificaciones realizadas
deben ser comunicadas a los suscriptores, titulares y terceros que confian.

18. ORGANIZACION QUE ADMINISTRA LA
DECLARACION DE PRACTICAS Y POLITICA DEL SVA

Camerfirma Perd administra los documentos de Declaracién de Practicas del SVA, y
todos los documentos normativos del SVA.
Para cualquier consulta contactar:

° Nombre: Departamento de Compliance interno de Camerfirma SA
° Direccion de correo electrénico: compliance@camerfirma.com

19. CONFORMIDAD CON LA LEY APLICABLE

Camerfirma Peru es afecta y cumple con las obligaciones establecidas por la IOFE, a los
requerimientos de la Guia de Acreditacidon de Entidades Prestadoras de Servicios de
Valor Anadido, al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y
Certificados Digitales — Ley 27269, para el reconocimiento legal de los servicios de valor
afadido emitidos bajo las directrices definidas en el presente documento.

20. CONFORMIDAD

Este documento ha sido aprobado y su cumplimiento es supervisado anualmente por el
Responsable del Prestador de Servicios de Valor Afiadido de Camerfirma Peru, y
cualquier incumplimiento por parte de los empleados, contratistas y terceros
mencionados en el alcance de este documento, serd comunicado a dicha autoridad para
la ejecucidn de las sanciones respectivas.
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