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1. Tratamiento del documento

1.1. Control de actualizaciones

VERSION FECHA ELABORADO REVISADO APROBADO ‘
1.0 Abril 2017 Ramiro Mufioz Ramiro Mufioz Ramiro Mufioz
2.0 Junio 2022 Innovate DC Adrian Sastre Ramiro Mufioz
3.0 Abril 2024 Adrian Sastre Adrian Sastre Dpto. Juridico
4.0 Noviembre 2025 Adrian Sastre Adrian Sastre Dpto. Juridico

1.2. Control de cambios

DESCRIPCION DEL APARTADOS QUE CAMBIAN RESPECTO A VERSION ANTERIOR
CAMBIO
ANADIDO
MODIFICADO Actualizacion de formato corporativo.
ELIMINADO

1.3. Mantenimiento del documento

Se requiere mantenimiento y/o revision de este documento, cada vez que varien algunas de las fases
del proceso, las funciones del personal involucrado o las herramientas utilizadas en el mismo.

1.4. Validez

Hasta su actualizacion.

Cualquier copia local se considera una copia no controlada. Es responsabilidad de quienes utilizan
copias no controladas verificar su nivel de actualizacion.

1.5. Tratamiento y confidencialidad

Documento de uso publico, pudiendo acceder a él todas las partes interesadas a través de la pagina
web.

1.6. Distribucion

Distribucién publica.
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2. Introduccion

AC Camerfirma S.A. (Camerfirma Espafia) es una empresa que fue creada en el afio 1999 con domicilio
en Espana, donde se establece como prestador de servicios de certificacion al amparo de la LEY
59/2003, de 19 de diciembre, de firma electrénica en Espafia.

Camerfirma Espana, como entidad lider espafiola en la emisién de certificados empresariales en el
sector privado tiene mucho que ofrecer en cuanto a conocimiento de esta tecnologia a nivel europeo e
incluso mundial. Camerfirma Espafia desde el comienzo de su trayectoria como sociedad andénima en
el afio 2000, mantiene una estrecha relacion con los mercados de Sudamérica y cuenta en su labor
con numerosos proyectos de consultoria y de implantacién de PKI con las Camaras de Comercio
sudamericanas.

En el afo 2014, Camerfirma logroé acreditarse como Entidad de Certificacion en Perl y en 2017 a través
de su participada Camerfirma Peru S.A.C (Camerfirma Peru). En el afio 2017, se acredité como Entidad
de Registro, prestador de servicios de intermediacion digital y servicios de emision de Sellos de Tiempo
(Timestamp), para brindar dichos servicios en Perd y dar cumplimiento a la regulacién peruana
establecida por la Autoridad Administrativa Competente (AAC), INDECOPI.

La infraestructura tecnoldgica y operativa de la EC de Camerfirma Peru es provista y administrada por
Camerfirma Espafia. Dicha infraestructura obtuvo la certificaciéon Webtrust for Certification Authorities,
y desde 2019 es verificada anualmente por auditores autorizados conforme a elDAS y estandares ETSI.

Camerfirma Peru, como ER, brinda los servicios de registro o verificacion de sus clientes a través de
su oficina en Peru, tanto en el caso de personas juridicas como naturales.

3. Vista general

Este documento tiene como objetivo la descripcion de operaciones y practicas que utiliza Camerfirma
Peru para la administracion de sus servicios como Entidad de Registro o Verificacién — ER, en el marco
del cumplimiento de los requerimientos de la “Guia de Acreditacion de Entidades de Registro o
Verificacion— ER” establecida por el INDECOPI, en calidad de Autoridad Administrativa Competente de
la Infraestructura Oficial de la Firma Electrénica del Peru.

4. ldentificacion

Nombre de la Politica: Politica de seguridad de la entidad de registro de Camerfirma Peru

Descripcion: Describe las operaciones y practicas de seguridad de la
informacion que cumple Camerfirma Peru en calidad de Entidad
de Registro

Versioén: 4.0

Fecha de Emisién: Noviembre 2025

Localizacion: http://www.camerfirma.com.pe/
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5. Comunicacion y ambito de aplicacion

Este documento puede ser utilizado por terceros receptores de certificados digitales de Camerfirma
Peru y suscriptores del servicio de emision de certificados digitales como base para confirmar la
fiabilidad de los servicios descritos en él.

5.1. Entidad de certificacion

Camerfirma Peru, en su papel de Entidad de Certificacion, es la persona juridica privada que presta
indistintamente servicios de produccién, emision, gestion, cancelacion u otros servicios inherentes a la
certificacion digital.

A Camerfirma Peru, como Entidad de Certificacion, le correspondera la realizacion de todos los tramites
y procedimientos administrativos necesarios ante la ACC a fin de poder ingresar a la IOFE.

5.2. Entidad de registro

Camerfirma Peru brinda los servicios de Entidad de Registro, la cual se encarga de certificar la validez
de la informacion suministrada por el solicitante de un certificado digital, mediante la verificacion de su
identidad y su registro.

5.3. Proveedor de servicios e infraestructura

Los proveedores de servicios de certificacion son terceros que prestan su infraestructura o servicios
tecnoldgicos a la Entidad de Certificacion de Camerfirma Peru, cuando la entidad de certificacion asi lo
requiere y garantizan la continuidad del servicio a los titulares durante todo el tiempo en que se hayan
contratado los servicios de certificacion digital.

Los servicios de certificacion digital que ofrece Camerfirma Peru son provistos por Camerfirma Espafia.

5.4. Titular

Es la persona natural o juridica responsable del Certificado. En el Certificado de Persona Natural, el
TITULAR es asimismo SUSCRIPTOR del certificado. En el Certificado de Persona Juridica, el TITULAR
es la Entidad.

5.5. Suscriptor

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave privada, a
quien se le vincula de manera exclusiva con un documento electrénico firmado digitalmente utilizando
su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad de
suscriptor recaera sobre el representante legal designado por esta entidad. Si el certificado esta
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designado para ser usado por un agente automatizado, la titularidad del certificado y de las firmas
digitales generadas a partir de dicho certificado corresponderan a la persona juridica. La atribucion de
responsabilidad de suscriptor, para tales efectos, corresponde a la misma persona juridica.

5.6. Parte usuaria

En esta Politica se entiende por Parte Usuaria a la persona que voluntariamente confia en los
certificados emitidos bajo esta politica y se sujeta a lo dispuesto en ella por lo que no se requerira
acuerdo posterior alguno.

La Parte Usuaria también puede denominarse como “Tercero que Confia”.

5.7. Solicitante

Se entendera por Solicitante, la persona natural o juridica que solicita un certificado emitido bajo esta
RPS.

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.

6. Usos del certificado digital

6.1. Ambito de aplicacion y usos

Los certificados emitidos bajo la Declaracion de Practicas de Camerfirma Peru pueden ser utilizados
para los siguientes propdsitos:

¢ Identificacion del Titular que firma un documento o que se autentica para acceder a un sistema:
El Titular del Certificado puede autenticar, frente a otra parte, su identidad, demostrando la
asociacion de su clave privada con la respectiva clave publica, contenida en el certificado.

e Integridad del documento firmado: La utilizacion del certificado garantiza que el documento
firmado es integro, es decir, garantiza que el documento no fue alterado o modificado después
de firmado por el Titular. Se certifica que el mensaje recibido por el Receptor o Destino que
confia es el mismo que fue emitido por el Titular.

e No repudio de origen: Con el uso de este certificado también se garantiza que la persona que
firma el documento no puede repudiarlo, es decir, el Titular que ha firmado no puede negar la
autoria o la integridad del mismo.

6.2. Usos prohibidos y no autorizados

Bajo la presente Politica no se permite el uso que sea contrario a la normativa peruana, espafiola y de
la UE siempre que éstas ultimas no contradigan la normativa peruana, a los convenios internacionales
ratificados por el estado espafiol, a las costumbres, a la moral y al orden publico. Tampoco se permite
la utilizacion distinta de lo establecido en este documento y en la Declaracién de Practicas de
Certificacion.

No estan autorizadas las alteraciones en los Certificados, que deberan utilizarse tal y como son
suministrados por la EC.
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7.Politica de seguridad de la ER

7.1. Seguridad de la informacién

Camerfirma Peru, en calidad de Entidad de Registro, tiene como objetivo de seguridad, garantizar la
autenticidad e integridad de la informacion critica de los procesos de registro, mediante la gestion de
riesgos de seguridad y la aplicacion de politicas y estandares que regulen las actividades criticas de
las operaciones de verificacion de identidad y registro, por parte del personal y terceros subcontratados,
en cumplimiento de las obligaciones de la ER en los ambitos legales, regulatorios y contractuales.

7.2. Seguridad fisica

7.21. Ubicacion y construccion del local

La ubicacion y disefio de las instalaciones de la ER de Camerfirma Peru prevé el dafo por desastres
naturales, como inundacién, terremoto; asi como desastres creados por el hombre, como incendios,
disturbios civiles y otras formas de desastre, manteniendo vigente su acreditacion ante el Instituto
Nacional de Defensa Civil.

7.2.2. Seguridad fisica del personal y el equipamiento

A fin de proteger al personal y el equipamiento en las instalaciones de la ER de Camerfirma Peru, los
medios que garanticen la seguridad fisica de los equipos y del personal, implementan los siguientes
controles:

a) Sefializacién de zonas seguras

b) Provision de extinguidores contra incendios

c) No hay presencia de cableado eléctrico expuesto
d) Uso de estabilizadores y supresores de picos

7.2.3. Perimetros de seguridad y control de acceso fisico

Las areas de archivo de documentos en papel y archivos electronicos se encuentran protegidas
constantemente contra acceso no autorizado:

a) Se encuentran en ambientes separados de las areas publicas de registro.

b) Solo se permite el ingreso a personal autorizado
c) Elingreso y salida del personal es registrado
d) Los terceros y el personal de limpieza pueden ingresar con autorizacion del Responsable de

Seguridad, deben ser previamente identificados y deben ser registrados y supervisados
durante su estancia en el area

e) Elingreso y salida de documentos es registrado

f) Se encuentra cerrada bajo llave cuando no esté siendo usada

g) Cuando sea asignado un personal nuevo se verifican sus antecedentes

Las operaciones de validacion y registro pueden realizarse en las instalaciones de Camerfirma Pera o
en las instalaciones del cliente o cualquier otro lugar definido por él en presencia del Operador de
Registro, el cual sera responsable de proteger la informacién proporcionada por el cliente
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7.2.4. Proteccion contra la exposicién al agua

Las instalaciones se encuentran protegidas contra exposicién al agua, en particular, las areas de
archivo permanecen distantes de zonas de filtracion de agua o humedad, ya sea en el techo o en las
paredes colindantes.

7.2.5. Proteccion contra incendios
Las instalaciones poseen las siguientes medidas para la prevencioén y proteccion contra incendios:

a) Esta prohibido fumar o generar cualquier fuente de humo o fuego dentro de las areas de archivo
y en las instalaciones de Camerfirma Peru

b) Se cuenta con un extinguidor visible, destinado a extinguir fuego sobre equipos electrénicos y
documentos en papel.

c) Una copia de los documentos y archivos electrénicos, que poseen las solicitudes de los
servicios de registro y los contratos de los titulares y suscriptores es guardada en un lugar de
contingencia protegida por el Responsable de la ER, contra acceso no autorizado

7.2.6. Archivo de material

Los archivos tanto electronicos como de papel (contratos de suscriptores y solicitudes de los servicios
de registro) y el material distintivo (formatos membretados propios de la ER), se encuentran protegidos
en las areas de archivo, en contenedores de proteccion contra fuegos y se sitian en diversas
dependencias para eliminar riesgos asociados a una unica ubicacion.

El acceso a estos contenedores se encuentra restringido a personal autorizado

7.2.7. Gestion de residuos

Los archivos tanto electrénicos como de papel (contratos de suscriptores y solicitudes de los servicios
de registro) y el material distintivo (formatos membretados propios de la ER), que requieran ser
eliminados o su soporte electronico requiera ser desechado, deberan ser borrados o destruidos de
manera irrecuperable.

7.2.8. Copia de seguridad externa

Una copia de los documentos y archivos electrénicos, que poseen las solicitudes de los servicios de
registro y los contratos de los titulares y suscriptores es guardada en un lugar de contingencia protegida
por el Responsable de la ER, contra acceso no autorizado.

7.3. Roles de confianza
Los roles de confianza se encuentran definidos de la siguiente manera:

Responsable de la ER
Responsable de Seguridad
Responsable de Privacidad
Operadores de Registro
Auditores

Estos roles son asignados formalmente por el Responsable de Camerfirma Peru en calidad Entidad de
Registro.
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La descripcion de los roles incluye las labores que pueden como las que no pueden ser realizadas en
el ejercicio de tales roles, las mismas que son puestas de manifiesto a las personas que ejercen dichas
funciones. Se debe obtener constancia por escrito del conocimiento de estas.

7.3.1. Numero de personas requeridas por labor

Los cambios en los documentos normativos requieren de la autorizacion de los Responsables de la ER,
el Responsable de Seguridad y el de Privacidad, dichos roles no son incompatibles y pueden ser
asumidos por un mismo cargo.

7.3.2. Identificacion y autenticacién para cada rol

Los roles de confianza emplean controles de acceso fisico para el acceso a las areas de archivo, asi
como légicos para las comunicaciones con la EC. Los controles de acceso a los sistemas de Registro
dependen de la configuracion de los sistemas de la EC de Camerfirma Per.

7.3.3. Auditoria

El auditor asignado por el INDECOPI sera siempre una persona independiente de las operaciones de
registro.

7.4. Gestion del personal

7.41. Cualidades y requisitos, experiencia y certificados

Los roles de confianza deben tener conocimiento y entrenamiento en las operaciones de registro digital,
la Politica de Seguridad de la Informacion y la Politica y el Plan de Privacidad de Datos.

Asimismo, deben tener experiencia relacionada a los temas de certificacion digital.

7.4.2. Procedimiento para verificacion de antecedentes

Se verificaran los antecedentes de todos los candidatos a empleados, contratistas y terceros en
concordancia con las leyes vigentes y normatividad pertinente, que participan y tienen acceso a las
operaciones y sistemas de registro, incluyendo:

e \Verificacion de antecedentes criminales
e \Verificacion de antecedentes crediticios

Las personas que desempefian roles de confianza deben de tener en claro el nivel de sensibilidad y
valor de los bienes y transacciones protegidos por la actividad de la cual ellas son responsables.

7.4.3. Requisitos de capacitaciéon

Todos los empleados de la organizacion que participan de los servicios de registro deben recibir las
capacitaciones apropiadas y actualizaciones regulares de las politicas y procedimientos
organizacionales, conforme sean relevantes para su funcion laboral:

e El equipo y software requerido para operar.

e Los aspectos de la RPS, Politica de Seguridad, Plan de privacidad y otra documentacion
relevante que afecte sus funciones.

e Requisitos legislativos en relacion a sus funciones.

e Sus roles en relacién al Plan de Contingencias
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7.4.4. Frecuencia de las capacitaciones

Las sesiones de capacitacion y entrenamiento deben ser llevadas a cabo anualmente y cuando existan
cambios significativos en los elementos tratados en la capacitacion inicial y cada vez que se adhiera,
sustituya o rote al personal encargado.

7.4.5. Frecuenciay secuencia de rotacion en el trabajo

No se implementara rotacion de los trabajadores.

7.4.6. Sanciones por acciones no autorizadas

Se cuenta con un proceso disciplinario formal para los empleados que han cometido una violacion en
la seguridad, una accién real o potencial no autorizada y que haya sido realizada por una persona que
desempeia un rol de confianza, dicha persona sera inmediatamente suspendida de todo rol de
confianza que pudiera desempenar.

Dichas sanciones se encuentran establecidas en los contratos de cada empleado y/o contratista.

7.4.7. Requerimientos de contratistas

El personal contratado para fines especificos dentro de las operaciones de Camerfirma Peru en calidad
Entidad de Registro, sera evaluado respecto de sus antecedentes criminales, conocimiento y
experiencia. Asimismo, no debera tener acceso sin supervision a las areas de archivo y no tendra
acceso a los sistemas de registro brindados por la EC de Camerfirma Peru.

7.5. Procedimientos de registro de auditorias

7.51. Tipos de eventos registrados

Los sistemas de informacioén sensible son provistos por la EC de Camerfirma Peru ya que es esta quien
administra y define los logs de auditoria.

Se guardaran los contratos de los titulares y suscriptores, asi como las solicitudes de los procesos de
registro, como evidencia de las transacciones realizadas y para efectos de auditoria.

La ER de Camerfirma Peru genera reportes de los siguientes eventos:

e Acceso fisico a las areas sensibles.

e Cambios en el personal.

e Informes completos de los intentos de intrusion fisica en las infraestructuras que dan soporte
al sistema de certificacion.

El registro de auditoria de eventos debe registrar la hora, fecha e identificadores software/hardware.

7.5.2. Frecuencia del procesamiento del registro

Los registros de auditoria seran procesados y revisados una vez al mes como minimo con el fin de
buscar actividades sospechosas o no habituales.

El procesamiento de los registros de auditoria incluira la verificacién de que dichos registros no hayan
sido manipulados.
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7.5.3. Frecuencia del procesamiento del registro

Como minimo los contratos de suscriptores y titulares, asi como las solicitudes de los procesos de
registro se conservaran por un periodo de diez (10) afios.

7.5.4. Proteccion del registro de auditoria

Las areas de archivo donde se almacenan los contratos de los suscriptores y los titulares, asi como las
solicitudes de los procesos de registro estaran protegidos contra acceso no autorizado y los ingresos y
salidas de personal seran registrados.

La destruccion de un archivo de auditoria solo se podra llevar a cabo con la autorizacién de INDECOPI,
siempre y cuando haya transcurrido un periodo minimo de 10 afios.

7.5.5. Copia de seguridad del registro de auditoria

Todas las solicitudes y contratos fisicos seran generados con copia y los documentos electrénicos
tendran una copia por los Operadores de Registro. Las copias seran almacenadas en un lugar diferente
como contingencia, protegidas contra acceso no autorizado por el Responsable de Camerfirma Peru
en calidad Entidad de Registro.

7.6. Auditoria

La ER realiza auditorias internas de manera periédica (mensual o bimestralmente). El Responsable de
Seguridad hace uso de los logs respecto a los siguientes temas:

e Sistema de Registro, para validar que el OR instalé directamente los certificados en el
repositorio del cliente y no en el repositorio de Windows de su propio computador.

e Sistema Operativo del computador del OR.

e Contabilizacién de los dispositivos criptograficos que maneja el OR, para validar el nimero de
tarjetas emitidas y entregadas por el OR, el niumero de tarjetas dafiadas y el nimero de tarjetas
almacenadas correspondiente al total de tarjetas recibidas por el OR. Los dispositivos
criptograficos dafados o mal impresos seran devueltos a la Oficina Central de Camerfirma Peru
para su correcta destruccion.

e La correspondencia entre los formatos firmados de emision y revocacion de certificados, contra
las solicitudes que se encuentran en el Sistema de Registro.

Las evaluaciones técnicas de INDECOPI se llevaran a cabo una vez al afio y cada vez que INDECOPI
lo requiera.

7.6.1. Notificacion al titular que causa un evento
Las notificaciones automaticas dependen de los sistemas de la EC de Camerfirma Peru, para todos los
eventos relacionados con el uso de los certificados por parte de un titular.

7.6.2. Valoracion de vulnerabilidad

Los sistemas de registro son administrados por la EC de Camerfirma Peru, por lo que la proteccion
perimetral de redes corresponde a la infraestructura de AC CAMERFIRMA S.A. certificado con el sello
ISO 27001 y elDAS.
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7.7. Archivo

7.7.1. Proteccion del archivo

El archivo fisico esta protegido con controles de acceso fisico para impedir el acceso a personas no
autorizadas. Los documentos se encuentran firmados de manera manuscrita y digital respectivamente
para prevenir cualquier modificacion.

Elingreso y salida de documentos fisicos y digitales es registrado para impedir la pérdida o destruccion
no autorizada.

Debe tomarse en consideracion la posibilidad de re-firmado de los archivos cuando los avances en las
tecnologias generen potencialmente una posibilidad de afectacion a los mismos o la generacion de
microformas segun Decreto Legislativo 681.

7.7.2. Procedimiento para obtener y verificar la informacién del archivo

Mensualmente, la integridad del archivo es verificada.

7.8. Recuperacién frente al compromiso y desastre

La ER de Camerfirma Perd mantiene un plan de contingencias que define acciones, recursos y personal
para el restablecimiento y mantenimiento de las operaciones de registro. Dicho plan y documentos
adicionales respecto a seguridad son confidenciales y seran revelados ante el auditor el dia de la
auditoria.

8. Responsabilidad

Camerfirma Espafia, como proveedor de infraestructura y gestion de operaciones de los servicios de la
EC de Camerfirma Peru, asume todos los aspectos de responsabilidad y mediacion entre las personas
juridicas y naturales del Estado Peruano y los servicios de certificacion digital provistos por la EC de
Camerfirma Peru.

Las responsabilidades contractuales, garantias financieras y coberturas de seguros son brindadas por
Camerfirma Espana de acuerdo a su documento Declaracién de Practicas de Certificacion, publicado
en:

www.camerfirma.com

Camerfirma Peru es responsable de exigir y supervisar las operaciones de los servicios que son
administrados por Camerfirma Espafa.

Como Entidad de Registro, es responsable de la correcta identificacién de las personas naturales o
juridicas y de la seguridad en la entrega de certificados digitales, siempre que esta sea realizada por
los Operadores de Registro autorizados.

Las peticiones, quejas o reclamos sobre los servicios prestados por Camerfirma Peru a través de
Camerfirma Espafia son recibidas directamente por Camerfirma Peri como prestador de servicios
digitales o a través de la Entidad de Registro. La linea telefonica para la atencion a titulares y terceros
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para consultas relacionadas con el servicio que dispone Camerfirma Perl es permanente. Estos
reclamos seran comunicados en un lapso no mayor de 5 dias a Camerfirma Espafa, para su debida
atencion.

8.1. Responsable de los documentos de la ER

e Nombre: Dpto. Juridico de Camerfirma
e Direccion de correo electronico: juridico@camerfirma.com

8.2. Responsable de seguridad

El Responsable de Seguridad de Camerfirma Peru gestiona la implementacion y vela por el
cumplimiento de la presente politica, asi como de su revisién periddica, actualizacion, difusion y
concientizacién y capacitacion al personal y terceros para su adecuado cumplimiento.

9. Cumplimiento de requerimientos legales

Camerfirma Peru, como Autoridad emisora de sellos de tiempo, cumple los requerimientos legales
establecidos en la Guia de Acreditacion de Entidades Prestadoras de Servicios de Valor Ahadido, el
Reglamento y la Ley de Firmas y Certificados Digitales — Ley 27269.

10.Conformidad

Este documento ha sido aprobado por la Autoridad de la ER de Camerfirma Peru, y tiene caracter
normativo sobre todos los servicios de sellado de tiempo, por lo que cualquier incumplimiento por parte
de las personas mencionadas en el alcance de este documento, sera comunicado a dicha autoridad
para la ejecucién de las sanciones respectivas.

11.Anexo | — Acronimos

AC Autoridad de Certificacion

AR Autoridad de Registro

CPS Certification Practice Statement. Declaracion de Practicas de Certificacion

CRL Certificate Revocation List. Lista de certificados revocados

CSR Certificate Signing Request. Peticion de firma de certificado

DES Data Encryption Standard. Estandar de cifrado de datos

DN Distinguished Name. Nombre distintivo dentro del certificado digital

DSA Digital Signature Algorithm. Estandar de algoritmo de firma

DSCF Dispositivo seguro de creacion de firma

DSADCF Dispositivo seguro de almacén de datos de creacién de firma

FIPS Federal Information Processing Standard Publication

IETF Internet Engineering Task Force

ISO International Organization for Standardization. Organismo Internacional de
Estandarizacién

ITU International Telecommunications Union. Unién Internacional de Telecomunicaciones

LDAP Lightweight Directory Access Protocol. Protocolo de acceso a directorios
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OCSP On-line Certificate Status Protocol. Protocolo de acceso al estado de los certificados

OoID Object Identifier. |dentificador de objeto

PA Policy Authority. Autoridad de Politicas

PC Politica de Certificacion

PIN Personal Identification Number. Numero de identificacién personal

PKI Public Key Infrastructure. Infraestructura de clave publica

RSA Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

SHA-1 Secure Hash Algorithm. Algoritmo seguro de Hash

SSL Secure Sockets Layer. Protocolo disefiado por Netscape y convertido en estandar de
la red, permite la transmision de informacion cifrada entre un navegador de Internet y
un servidor.

TCP/IP Transmission Control. Protocol/Internet Protocol. Sistema de protocolos, definidos en el

marco de la IEFT. El protocolo TCP se usa para dividir en origen la informacion en
paquetes, para luego recomponerla en destino. El protocolo IP se encarga de
direccionar adecuadamente la informacion hacia su destinatario.

12.Anexo Il — Definiciones

Autoridad de Certificacion

Autoridad de politicas

Autoridad de Registro

Certificacion cruzada

Certificado

Clave publica

Clave privada

CPS

CRL

Datos de Activacion

Es la entidad responsable de la emision, y gestién de los
certificados digitales. Actia como tercera parte de confianza,
entre el Suscriptor y la Parte Usuaria, vinculando una
determinada clave publica con una persona.

Persona o conjunto de personas responsable de todas las
decisiones relativas a la creacidon, administracion,
mantenimiento y supresion de las politicas de certificacion y
DPC.

Entidad responsable de la gestion de las solicitudes e
identificacién y registro de los solicitantes de un certificado.

El establecimiento de una relacion de confianza entre dos
AC’s, mediante el intercambio de certificados entre las dos en
virtud de niveles de seguridad semejantes.

Archivo que asocia la clave publica con algunos datos
identificativos del suscriptor y es firmada por la AC.

Valor matematico conocido publicamente y usado para la
verificacion de una firma digital o el cifrado de datos. También
llamada datos de verificacién de firma.

Valor mateméatico conocido Unicamente por el suscriptor y
usado para la creacién de una firma digital o el descifrado de
datos. También llamada datos de creaciéon de firma.

La clave privada de la AC sera usada para firma de certificados
y firma de CRL’s

Conjunto de practicas adoptadas por una Autoridad de
Certificacion para la emision de certificados en conformidad
con una politica de certificacion concreta.

Archivo que contiene una lista de los certificados que han sido
revocados en un periodo de tiempo determinado y que es
firmada por la AC.

Datos privados, como PIN’s o contrasefias empleados para la
activacién de la clave privada
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Dispositivo seguro de almacén de los datos de creacién de
firma. Elemento software o hardware empleado para custodiar
la clave privada del suscriptor de forma que solo él tenga el
control sobre la misma.

Dispositivo Seguro de creacion de firma. Elemento software o
hardware empleado por el suscriptor para la generacién de
firmas electronicas, de manera que se realicen las
operaciones criptograficas dentro del dispositivo y se
garantice su control unicamente por el suscriptor.

Dentro del contexto de las politicas de certificacion de
Camerfirma, aquella empresa u organizacion de cualquier tipo
a la cual pertenece o se encuentra estrechamente vinculado
el suscriptor.

El resultado de la transformacion de un mensaje, o cualquier
tipo de dato, por la aplicacién de la clave privada en conjuncion
con unos algoritmos conocidos, garantizando de esta manera:
a) que los datos no han sido modificados (integridad)

b) que la persona que firma los datos es quien dice ser
(identificacion)

c) que la persona que firma los datos no puede negar haberlo
hecho (no repudio en origen).

Tecnologia de firma digital que permite firmar documentos
electronicamente desde cualquier lugar y dispositivo con
internet, sin necesidad de tokens USB, utilizando un servidor
seguro en la nube.

Identificador numérico unico registrado bajo la estandarizacion
ISO y referido a un objeto o clase de objeto determinado.
Conjunto formado por la clave publica y privada, ambas
relacionadas entre si matematicamente.

Conjunto de elementos hardware, software, recursos
humanos, procedimientos, etc., que componen un sistema
basado en la creacion y gestion de certificados de clave
publica.

Conjunto de reglas que definen la aplicabilidad de un
certificado en una comunidad y/o en alguna aplicacién, con
requisitos de seguridad y de utilizacion comunes

Dentro del contexto de las politicas de certificacion de
Camerfirma, persona cuya clave publica es certificada por la
AC vy dispone de una privada valida para generar firmas
digitales.

Dentro del contexto de las politicas de certificacion de
Camerfirma, persona que voluntariamente confia en el
certificado digital y lo utiliza como medio de acreditacion de la
autenticidad e integridad del documento firmado
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