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1. Tratamiento del documento

1.1.Control de actualizaciones

VERSION FECHA ELABORADO REVISADO APROBADO
1.0 Abril 2017 Ramiro Mufioz Ramiro Mufioz Ramiro Mufioz
2.0 Diciembre 2021 Ramiro Mufioz Ramiro Mufioz Ramiro Mufioz
2.1 Junio 2022 Innovate DC Adrian Sastre Marta Ortega
3.0 Abril 2024 Adrian Sastre Adrian Sastre Ramiro Mufioz
4.0 Noviembre 2025 Adrian Sastre Adrian Sastre Dpto. Juridico

1.2.Control de cambios

DESCRIPCION DEL APARTADOS QUE CAMBIAN RESPECTO A VERSION ANTERIOR

CAMBIO

ANADIDO
MODIFICADO
ELIMINADO

Actualizacion de formato corporativo.

1.3.Mantenimiento del documento

Se requiere mantenimiento y/o revision de este documento, cada vez que varien algunas de las fases
del proceso, las funciones del personal involucrado o las herramientas utilizadas en el mismo

1.4.Validez

Hasta su actualizacion.

Cualquier copia local se considera una copia no controlada. Es responsabilidad de quienes utilizan
copias no controladas verificar su nivel de actualizacion.

1.5.Tratamiento y confidencialidad

Documento de uso publico, pudiendo acceder a él todas las partes interesadas a través de la pagina
web.

1.6.Distribucion

Distribucién publica.



Camerfirma
— PUB-2024-14-02
Tinexta Infocert Pagina 4 de 14.

2. Introduccion

AC Camerfirma S.A. (Camerfirma Espafia) es una empresa que fue creada en el afio 1999 con domicilio
en Espana, donde se establece como prestador de servicios de certificacion al amparo de la LEY
59/2003, de 19 de diciembre, de firma electrénica en Espafia.

Camerfirma Espana, como entidad lider espafiola en la emisién de certificados empresariales en el
sector privado tiene mucho que ofrecer en cuanto a conocimiento de esta tecnologia a nivel europeo e
incluso mundial. Camerfirma Espafia desde el comienzo de su trayectoria como sociedad andénima en
el afio 2000, mantiene una estrecha relacion con los mercados de Sudamérica y cuenta en su labor
con numerosos proyectos de consultoria y de implantacién de PKI con las Camaras de Comercio
sudamericanas.

En el afio 2014, Camerfirma logré acreditarse como Entidad de Certificacién en Peru bajo el nombre
de Camerfirma Peru S.A. (Camerfirma Peru). En el afio 2017, se acredité como Entidad de Registro,
prestador de servicios de intermediacion digital y servicios de emision de Sellos de Tiempo
(Timestamp), para brindar dichos servicios en Perd y dar cumplimiento a la regulacién peruana
establecida por la Autoridad Administrativa Competente (AAC), INDECOPI.

La infraestructura tecnoldgica y operativa de la EC de Camerfirma Peru es provista y administrada por
Camerfirma Espafa. Dicha infraestructura ha obtenido la certificacion elDAS, y es verificada
anualmente por auditores autorizados.

Camerfirma Peru, como ER, brinda los servicios de registro o verificacion de sus clientes a través de
su oficina en Peru, tanto en el caso de personas juridicas como naturales

2.1.Vista general

Este documento tiene como objetivo la descripcidn de operaciones y practicas de proteccion de datos
personales que utiliza Camerfirma Peru en calidad de Entidad de Registro o Verificacion — ER de
Camerfirma Peru, en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacion de
Entidades de Registro o Verificacion (ER)” establecida por el INDECOPI.

2.2.ldentificacion

Nombre de la Politica: Politica y Plan de Privacidad de la Entidad de Registro de
Camerfirma Peru

Descripcion: Define los criterios basicos a seguir por el prestador de servicios
de certificacidon que ofrezca servicios de Entidad de Registro

Versioén: 4.0

Fecha de Emisién: Noviembre 2025

Localizacion: http://www.camerfirma.com.pe/
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2.3.Comunicacion y ambito de aplicacién

Este documento puede ser utilizado por terceros receptores de certificados digitales de Camerfirma
Peru y suscriptores del servicio de emision de certificados digitales como base para confirmar la
fiabilidad de los servicios descritos en él.

2.4 Entidad de certificacion

Camerfirma Peru, en su papel de Entidad de Certificacion, es la persona juridica privada que presta
indistintamente servicios de produccién, emision, gestion, cancelacion u otros servicios inherentes a la
certificacion digital.

A Camerfirma Peru, como Entidad de Certificacion, le correspondera la realizacion de todos los tramites
y procedimientos administrativos necesarios ante la ACC a fin de poder ingresar a la IOFE.

2.5.Entidad de registro

Camerfirma Peru brinda los servicios de Entidad de Registro, la cual se encarga de certificar la validez
de la informacion suministrada por el solicitante de un certificado digital, mediante la verificacion de su
identidad y su registro.

2.6.Proveedor de servicios e infraestructura

Los proveedores de servicios de certificacion son terceros que prestan su infraestructura o servicios
tecnoldgicos a la Entidad de Certificacion de Camerfirma Peru, cuando la entidad de certificacion asi lo
requiere y garantizan la continuidad del servicio a los titulares durante todo el tiempo en que se hayan
contratado los servicios de certificacion digital.

Los servicios de certificacion digital que ofrece Camerfirma Peru son provistos por Camerfirma Espafia.

2.7.Titular

Es la persona natural o juridica responsable del Certificado. En el Certificado de Persona Natural, el
TITULAR es asimismo SUSCRIPTOR del certificado. En el Certificado de Persona Juridica, el TITULAR
es la Entidad.

2.8.Suscriptor

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave privada, a
quien se le vincula de manera exclusiva con un documento electrénico firmado digitalmente utilizando
su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad de
suscriptor recaera sobre el representante legal designado por esta entidad. Si el certificado esta
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designado para ser usado por un agente automatizado, la titularidad del certificado y de las firmas
digitales generadas a partir de dicho certificado corresponderan a la persona juridica. La atribucion de
responsabilidad de suscriptor, para tales efectos, corresponde a la misma persona juridica.

2.9.Parte usuaria

En esta Politica se entiende por Parte Usuaria a la persona que voluntariamente confia en los sellos de
tiempo emitidos bajo esta politica y se sujeta a lo dispuesto en ella por o que no se requerira acuerdo
posterior alguno.

La Parte Usuaria también puede denominarse como “Tercero que Confia”.

2.10.Solicitante

Se entendera por Solicitante, la persona natural o juridica que solicita un certificado emitido bajo esta
RPS.

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.

3. Usos del certificado digital

3.1.Ambito de aplicacién y usos

Los certificados emitidos bajo la Declaracion de Practicas de Camerfirma Peru pueden ser utilizados
para los siguientes propdsitos:

¢ Identificacion del Titular que firma un documento o que se autentica para acceder a un sistema:
El Titular del Certificado puede autenticar, frente a otra parte, su identidad, demostrando la
asociacion de su clave privada con la respectiva clave publica, contenida en el certificado.

e Integridad del documento firmado: La utilizacion del certificado garantiza que el documento
firmado es integro, es decir, garantiza que el documento no fue alterado o modificado después
de firmado por el Titular. Se certifica que el mensaje recibido por el Receptor o Destino que
confia es el mismo que fue emitido por el Titular.

e No repudio de origen: Con el uso de este certificado también se garantiza que la persona que
firma el documento no puede repudiarlo, es decir, el Titular que ha firmado no puede negar la
autoria o la integridad del mismo.

3.2.Usos prohibidos y no autorizados

Bajo la presente Politica no se permite el uso que sea contrario a la normativa espafola y comunitaria,
alos convenios internacionales ratificados por el estado espaiol, a las costumbres, a la moral y al orden
publico. Tampoco se permite la utilizacion distinta de lo establecido en este documento y en la
Declaracion de Practicas de Certificacion.

No estan autorizadas las alteraciones en los Certificados, que deberan utilizarse tal y como son
suministrados por la EC.
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4. Politicas de privacidad de datos personales de la
ER

Camerfirma Peru garantiza la proteccion de datos personales de los suscriptores y titulares de los
servicios de registro, en cumplimiento de la Ley de Proteccion de Datos Personales — Ley N°29733, la
Norma Marco de Privacidad y la Guia de Acreditacion de Entidades de Registro o Verificacion, en los
ambitos legales, regulatorios y contractuales.

Seran considerados como datos personales, la informacion de nombres, direccion, correo electrénico
y toda informacién que pueda vincularse a la identidad de una persona natural o juridica, contenidos
en los contratos y solicitudes de los suscriptores vy titulares. Esta informacion sera considerada como
confidencial y sera de uso exclusivo para las operaciones de registro, a excepcion que exista un previo
consentimiento del titular de dichos datos o medie una orden judicial o administrativa que asi lo
determine.

Con este fin, se implementara un Plan de Privacidad con controles para la proteccién contra divulgacion
y uso no autorizado.

Es responsabilidad de los suscriptores garantizar que la informacién provista a la ER sea veraz y
vigente. Asimismo, son responsables del perjuicio que pudieran causar por aportar datos falsos,
incompletos o inexactos.

5. Plan de privacidad de datos personales de la ER

5.1.Informacioén recolectada y protegida

Como parte de las operaciones de registro, Camerfirma Peru en calidad de ER recolecta informacion
de los suscriptores y titulares del siguiente tipo:

e Datos de identificacion personal, incluyendo la fotografia que aparece en su documento de
identidad.
e Contrato de solicitud de servicios.

5.2.Tratamiento de los datos personales

Informacién no privada

Debera considerarse como informacion no privada, la informacion personal publicamente disponible.
En estos casos no sera requerida autorizacion del usuario para dar publicidad a esta informacion.

Informacién privada

Debera considerarse como informacioén privada, la siguiente:

e De conformidad con lo establecido por la Norma Marco sobre privacidad del APEC, se
considera informacion personal, cualquier informacion relativa a un individuo identificado o
identificable.
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e Informacion que pueda permitir a personas no autorizadas la construccion de un perfil de las
actividades de los usuarios de los servicios de sellado de tiempo.

e En todos los casos, figurara en la Politica de Privacidad que debera ser suscrita por el mismo,
su consentimiento para el tratamiento y almacenamiento de estos datos.

La informacion personal considerada como privada Unicamente sera divulgada en caso de que exista
consentimiento previo y por escrito firmado para tales efectos por el titular de dicha informacién o medie
una orden judicial o administrativa que asi lo determine.

Cualquier violacion a la privacidad de esta informacion por parte del personal de la ER de Camerfirma
Peru o de los terceros subcontratados, sera sujeto de sancion.

5.3.Flujo transfronterizo de datos personales

Los contratos de los suscriptores contendran clausulas que soliciten el consentimiento del suscriptor y
titular de transferir los datos personales contenidos en los certificados digitales a las locaciones de
Camerfirma Esparfia, como prestador de servicios de Camerfirma Peru.

5.4.Implementacidén de los principios de privacidad

El presente documento adopta lo establecido por el APEC a través de la Norma Marco sobre Privacidad
respecto de los principios que deben ser observados siempre que se realice algun tipo de labor o
funcion que involucre la recoleccion, posesion, procesamiento, uso, transferencia o revelacion de
informacion personal.

Medidas preventivas

a) Se restringira el acceso a los datos personales a los Operadores de Registro.

b) Estos datos seran protegidos contra acceso no autorizado.

c) Se concientizara al personal para no divulgar o exponer de manera accidental datos personales
de los usuarios.

d) Se implementaran procedimientos para documentar las practicas en lo que respecta a la
informacion personal que se recolecta durante las actividades de operacion o comercializacion
de los servicios de sellado de tiempo, las mismas que deben informar sobre:

i. El hecho de que se esta recolectando informacién personal;

ii. Los propdsitos para los cuales se recolecta dicha informacién personal;

iii. Los tipos de personas u organizaciones a las que dicha informacién podria ser
revelada;

iv. La identidad y ubicacion del responsable de la informacién personal,
incluyendo informacion respecto a la forma de contactarlo en razén a sus
practicas y manejo de la informacion personal;

v. Las opciones y medios que ofrece el responsable de la informacién personal a
los individuos para limitar el uso y revelacion, asi como los mecanismos para
el acceso y correccion de su informacion.

vi. Deben tomarse todos los pasos razonablemente necesarios, a fin de asegurar
que se provee tal informacion, sea antes o en el mismo momento en que se
esta efectuando la recoleccion de la informacion personal. Caso contrario,
debera proveerse esta informacion tan pronto como sea factible.
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e) Puede no resultar apropiado exigir que los responsables de la informacion personal provean
informacion respecto a la recoleccion y uso de informacion que se encuentra publicamente
disponible.

Limitaciones a la recoleccién

La recoleccion de informacion personal debe encontrarse limitada a la informacién que es relevante
para el proposito para el cual se esta recolectando y esta informacién debera ser obtenida de manera
legal y apropiada, y, en la medida de lo posible, con la debida informacién o consentimiento del individuo
al cual pertenece.

Uso de la informacion personal

La informacion personal recolectada sera usada en estricto cumplimiento de los propésitos de la
recoleccion o aspectos relativos a los mismos, excepto:

¢ Que exista consentimiento del individuo al que pertenece la informacion personal recolectada;

¢ Que esta informacion fuera necesaria para la provision de un servicio o producto solicitado por
el individuo; o

¢ Que la recoleccion fuera permitida por mandato de ley u otros instrumentos legales o exista
algun tipo de pronunciamiento con efectos legales que lo autorizara.

Eleccion

Cuando sea apropiado, se proveera a los individuos mecanismos claros, prominentes, faciles de
entender, accesibles y econdmicos a fin que puedan decidir respecto a la recoleccion, uso y revelaciéon
de su informacién personal. Puede no resultar necesario que los responsables de la informacion
provean estos mecanismos en los casos de recoleccion de informacion que sea publicamente
disponible.

Integridad de la informacién personal

La informacion personal debera ser exacta, completa y mantenerse actualizada en el extremo que fuere
necesario para los propositos de su empleo.

Salvaguardas a la seguridad

Los responsables de la informacion personal deberan proteger la informacién personal que mantienen,
a través de salvaguardas apropiadas contra riesgos tales como pérdida de la informacién o acceso
indebido a la misma, asi como contra la destruccion, uso, modificacion o revelacion no autorizada o
cualquier otro abuso. Estas salvaguardas deberan ser proporcionales a la naturaleza y gravedad del
dafo potencial, la sensibilidad de la informacién y el contexto en que ésta es mantenida, y deberan ser
sometidas a revisiones y reevaluaciones periodicas.

Acceso y correccion

a) Los individuos deben ser capaces de:
i. Obtener del responsable de la informacion personal, la confirmacion
respecto a si mantiene o no informacién personal que les concierne.
ii. Comunicar su informacién personal, luego de haber probado suficientemente
su identidad, dentro de un periodo de tiempo razonable; por una tarifa, si es
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que la hubiera, la cual no debe ser excesiva; de una manera razonable; de
un formato que sea razonablemente comprensible; y

iii. Cuestionar la exactitud de la informacion que les concierne y de ser posible
y apropiado, hacer que la informacion sea rectificada, completada,
enmendada o borrada.

b) Debe proveerse acceso y oportunidad para la correccion de la informacion, salvo cuando:
i. La carga o costo de hacerlo sea indebido o desproporcional a los riesgos de
la privacidad individual en el caso en cuestion;
ii. La informacién no pueda ser divulgada por razones legales o de seguridad
o para proteger informacion comercial de caracter confidencial; o
iii. Se podria violar la privacidad de la informacion de personas diferentes al
individuo.

Si una solicitud bajo el supuesto (a) o (b) es denegado, se debe informar al individuo las razones en las
que se basa dicha denegatoria y se le debe informar respecto a los mecanismos para cuestionar dicha
decision.

6. Responsabilidad

Camerfirma Espafia, como proveedor de infraestructura y gestion de operaciones de los servicios de la
EC de Camerfirma Peru, asume todos los aspectos de responsabilidad y mediacion entre las personas
juridicas y naturales del Estado Peruano y los servicios de certificacion digital provistos por la EC de
Camerfirma Peru.

Las responsabilidades contractuales, garantias financieras y coberturas de seguros son brindadas por
Camerfirma Espafna de acuerdo a su documento Declaracién de Practicas de Certificacién, publicado
en:

www.camerfirma.com

Camerfirma Peru es responsable de exigir y supervisar las operaciones de los servicios que son
administrados por Camerfirma Espafa.

Como Entidad de Registro, es responsable de la correcta identificacién de las personas naturales o
juridicas y de la seguridad en la entrega de certificados digitales, siempre que esta sea realizada por
los Operadores de Registro autorizados.

Las peticiones, quejas o reclamos sobre los servicios prestados por Camerfirma Peru a través de
Camerfirma Espafia son recibidas directamente por Camerfirma Perd como prestador de servicios
digitales o a través de la Entidad de Registro. La linea telefonica para la atencion a titulares y terceros
para consultas relacionadas con el servicio que dispone Camerfirma Perd es permanente. Estos
reclamos seran comunicados en un lapso no mayor de 5 dias a Camerfirma Espafia, para su debida
atencion.

6.1.Responsable de los documentos de la ER

e Nombre: Dpto. Juridico
e Direccion de correo electronico: juridico@camerfirma.com
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6.2.Responsable de privacidad

El Responsable de Privacidad de Datos Personales de Camerfirma Peru gestiona la implementaciéon y
vela por el cumplimiento del presente plan, asi como de su revision periddica, actualizacion, difusién y
concientizacion y capacitacion al personal y terceros para su adecuado cumplimiento.

7. Cumplimiento de requerimientos legales

Camerfirma Perd, como Autoridad emisora de sellos de tiempo, cumple los requerimientos legales
establecidos en la Guia de Acreditacion de Entidades Prestadoras de Servicios de Valor Ahadido, el
Reglamento y la Ley de Firmas y Certificados Digitales — Ley 27269.

8. Conformidad

Este documento ha sido aprobado por la Autoridad de la ER de Camerfirma Perd, y tiene caracter
normativo sobre todos los servicios de sellado de tiempo, por lo que cualquier incumplimiento por parte
de las personas mencionadas en el alcance de este documento, sera comunicado a dicha autoridad
para la ejecucioén de las sanciones respectivas.

9. Anexo | — Acronimos

AC Autoridad de Certificacion

AR Autoridad de Registro

CPS Certification Practice Statement. Declaracion de Practicas de Certificacion

CRL Certificate Revocation List. Lista de certificados revocados

CSR Certificate Signing Request. Peticion de firma de certificado

DES Data Encryption Standard. Estandar de cifrado de datos

DN Distinguished Name. Nombre distintivo dentro del certificado digital

DSA Digital Signature Algorithm. Estandar de algoritmo de firma

DSCF Dispositivo seguro de creacién de firma

DSADCF Dispositivo seguro de almacén de datos de creacién de firma

FIPS Federal Information Processing Standard Publication

IETF Internet Engineering Task Force

ISO International  Organization for Standardization. Organismo Internacional de
Estandarizacion

ITU International Telecommunications Union. Unidn Internacional de Telecomunicaciones

LDAP Lightweight Directory Access Protocol. Protocolo de acceso a directorios

OCSP On-line Certificate Status Protocol. Protocolo de acceso al estado de los certificados

(0]]] Object Identifier. |dentificador de objeto

PA Policy Authority. Autoridad de Politicas

PC Politica de Certificacion

PIN Personal Identification Number. Numero de identificacién personal

PKI Public Key Infrastructure. Infraestructura de clave publica

RSA Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

SHA-1 Secure Hash Algorithm. Algoritmo seguro de Hash
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SSL Secure Sockets Layer. Protocolo disefiado por Netscape y convertido en estandar de
la red, permite la transmision de informacion cifrada entre un navegador de Internet y
un servidor.

TCP/IP Transmission Control. Protocol/Internet Protocol. Sistema de protocolos, definidos en el

marco de la IEFT. El protocolo TCP se usa para dividir en origen la informacion en
paquetes, para luego recomponerla en destino. El protocolo IP se encarga de
direccionar adecuadamente la informacién hacia su destinatario.

10.Anexo Il — Definiciones

Autoridad de Certificacion

Autoridad de politicas

Autoridad de Registro

Certificacion cruzada

Certificado

Clave publica

Clave privada

CPS

CRL

Datos de Activacion

DSADCF

DSCF

Es la entidad responsable de la emision, y gestion de los
certificados digitales. Actia como tercera parte de confianza,
entre el Suscriptor y la Parte Usuaria, vinculando una
determinada clave publica con una persona.

Persona o conjunto de personas responsable de todas las
decisiones relativas a la creacidon, administracion,
mantenimiento y supresion de las politicas de certificacion y
DPC.

Entidad responsable de la gestion de las solicitudes e
identificacion y registro de los solicitantes de un certificado.

El establecimiento de una relacion de confianza entre dos
AC’s, mediante el intercambio de certificados entre las dos en
virtud de niveles de seguridad semejantes.

Archivo que asocia la clave publica con algunos datos
identificativos del suscriptor y es firmada por la AC.

Valor matematico conocido publicamente y usado para la
verificacion de una firma digital o el cifrado de datos. También
llamada datos de verificacién de firma.

Valor matematico conocido Unicamente por el suscriptor y
usado para la creacion de una firma digital o el descifrado de
datos. También llamada datos de creaciéon de firma.

La clave privada de la AC sera usada para firma de certificados
y firma de CRL’s

Conjunto de practicas adoptadas por una Autoridad de
Certificacion para la emision de certificados en conformidad
con una politica de certificacion concreta.

Archivo que contiene una lista de los certificados que han sido
revocados en un periodo de tiempo determinado y que es
firmada por la AC.

Datos privados, como PIN'’s o contrasefias empleados para la
activacion de la clave privada

Dispositivo seguro de almacén de los datos de creacion de
firma. Elemento software o hardware empleado para custodiar
la clave privada del suscriptor de forma que solo él tenga el
control sobre la misma.

Dispositivo Seguro de creacion de firma. Elemento software o
hardware empleado por el suscriptor para la generacién de
firmas electrénicas, de manera que se realicen las



Camerfirma

PERU

Tinexta Infocert

Entidad

Firma digital

Firma remota

oD

Par de claves

PKI

Politica de certificacion

Suscriptor

Parte Usuaria

PUB-2024-14-02
Pagina 13 de 14.

operaciones criptograficas dentro del dispositivo y se
garantice su control Unicamente por el suscriptor.

Dentro del contexto de las politicas de certificacion de
Camerfirma, aquella empresa u organizacion de cualquier tipo
a la cual pertenece o se encuentra estrechamente vinculado
el suscriptor.

El resultado de la transformaciéon de un mensaje, o cualquier
tipo de dato, por la aplicacion de la clave privada en conjuncién
con unos algoritmos conocidos, garantizando de esta manera:
a) que los datos no han sido modificados (integridad)

b) que la persona que firma los datos es quien dice ser
(identificacion)

¢) que la persona que firma los datos no puede negar haberlo
hecho (no repudio en origen).

Tecnologia de firma digital que permite firmar documentos
electronicamente desde cualquier lugar y dispositivo con
internet, sin necesidad de tokens USB, utilizando un servidor
seguro en la nube.

Identificador numérico Unico registrado bajo la estandarizacion
ISO y referido a un objeto o clase de objeto determinado.
Conjunto formado por la clave publica y privada, ambas
relacionadas entre si matematicamente.

Conjunto de elementos hardware, software, recursos
humanos, procedimientos, etc., que componen un sistema
basado en la creacion y gestion de certificados de clave
publica.

Conjunto de reglas que definen la aplicabilidad de un
certificado en una comunidad y/o en alguna aplicacién, con
requisitos de seguridad y de utilizacion comunes

Dentro del contexto de las politicas de certificacion de
Camerfirma, persona cuya clave publica es certificada por la
AC vy dispone de una privada valida para generar firmas
digitales.

Dentro del contexto de las politicas de certificacion de
Camerfirma, persona que voluntariamente confia en el
certificado digital y lo utiliza como medio de acreditacion de la
autenticidad e integridad del documento firmado
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